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Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Gminy Slemien
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Dokumenty powigzane:

Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych
Urzedu Gminy Slemien.

§1

Postanowienia ogdlne

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Slemien zwana dalej
»Polityka”, zostata wydana w zwiazku z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024).
Celem Polityki jest stworzenie podstaw dla witasciwego wykonania obowiazkow Administratora
Danych w zakresie zabezpieczenia i prawidtowej ochrony przetwarzanych danych osobowych.
Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw praw,
regul 1 zalecen, regulujacych sposob ich zarzadzania, ochrony i dystrybucji wewnatrz Urzedu
Gminy Slemien.
Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania
danych osobowych oraz wprowadzonych zabezpieczen technicznych 1 organizacyjnych,
zapewniajacych ochrong przetwarzanych danych osobowych.
Niniejsza Polityke stosuje si¢ do:
1. Danych osobowych:

1. przetwarzanych w systemach informatycznych,

2. zapisanych na zewngtrznych no$nikach informacji,

3. przetwarzanych tradycyjnie.
2. Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

1. shuzacych do uwierzytelnienia w systemach informatycznych, w ktorych sa przetwarzane dane

osobowe,

2. dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku pracy,
zasady okreslone w niniejszej Polityce oraz w dokumentach powiazanych powinny by¢ znane i
stosowane przez pracownikow oraz w niezbednym zakresie przez wspotpracownikow
przetwarzajacych dane osobowe, ktorych administratorem jest Gmina Slemien.

§2

Definicje

Uzyte w niniejszej Polityce pojeeia sa wspllne dla wszystkich dokumentéw powiazanych z niniejsza
Polityka oraz dla wszystkich pozostatych dokumentdéw, ktore zostaty przyjete przez Urzad Gminy Slemien, w
zakresie ochrony danych osobowych w Urzgdzie.

1.

Administrator Danych Osobowych (ADO) — podmiot ktory decyduje o $rodkach i celach
przetwarzania danych osobowych, reprezentowany przez Wéjta Gminy Slemien.

Administrator Bezpieczenstwa Informacji (ABI) — osoba wyznaczona przez Wojta Gminy Slemien,
odpowiedzialna za nadzorowanie stosowania $rodkoéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych, w tym w szczeg6lnosci za przeciwdzialanie dostgpowi
0s0b trzecich do systemu, w ktorym przetwarzane sa dane osobowe oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie ochrony danych osobowych.
Administrator Systeméw Informatycznych — wyznaczona przez ADO osoba, odpowiedzialna za
funkcjonowanie infrastruktury informatycznej na ktoéra sklada sig¢ caty sprzet informatyczny oraz
systemow i aplikacji informatycznych, za ich przeglady, konserwacje oraz za stosowanie technicznych
1 organizacyjnych srodkow bezpieczenstwa w systemach informatycznych.

Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufnosci, integralnosci i
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rozliczalno$ci danych osobowych; dodatkowo, moga by¢ brane pod uwagg inne wlasnosci, takie jak
dostepnosé, autentycznos¢, niezaprzeczalno$¢ i niezawodnos$e.

Dane Osobowe - kazda informacja dotyczaca zyjacej osoby fizycznej, ktora pozwala na
bezposrednia lub posrednia identyfikacje tej osoby.

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

Integralno$é¢ danych — wilasciwos$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone w
Sposob nieautoryzowany.

Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie s$rodkow
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych. W szczeg6lnosci,
gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na
naruszanie ochrony danych osobowych.

Poufnosé — wlasciwo$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostgpna jedynie osobom
upowaznionym.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozliczalnosé — wiasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

System informatyczny — zespdt wspolpracujacych urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Urzad — Urzad Gminy Slemien, 34-323 Slemien ul. Krakowska 148

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostgpu do danych osobowych
przetwarzanych w systemie informatycznym, ktdéra posiada ustalony identyfikator i hasto.
Uzytkowniku zewnetrznym - nalezy przez to rozumie¢ osobg nie bedaca pracownikiem lub
stazysta Urzedu Gminy Slemien, posiadajaca uprawnienia do przetwarzania informacji w zwiazku z
wykonywaniem czynnos$ci na rzecz Urzedu.

Wiasciciel zasobéw danych osobowych — osoba kierujaca komorka organizacyjna, odpowiedzialna za
ochrong danych osobowych przetwarzanych w podleglej komodrce. Jest ona zobowiazana zastosowaé
srodki techniczne i1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci zabezpieczyc
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz nieautoryzowana zmiana,
utrata, uszkodzeniem lub zniszczeniem.

Zbioér danych osobowych — kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony czy
podzielony funkcjonalnie.

Zbior nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegolnosci w formie
kartoteki, skorowidza, ksigegi, wykazu lub innego zbioru ewidencyjnego.

§3

Deklaracja Administratora Danych Osobowych

ADO zobowiazuje si¢ do podjecia odpowiednich krokow, majacych na celu zapewnienie prawidlowe;j
ochrony danych osobowych, w szczegolnosci do zapewnienia, ze przez caly okres ich przetwarzania,
dane beda:
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1. Przetwarzane zgodnie z prawem.

2. Zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami.

3. Merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane.

4. Przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz jest
to niezb¢dne do osiagnigcia celu przetwarzania.

5. Zabezpieczone $rodkami technicznymi i organizacyjnymi, ktore zapewniaja rozliczalnosé,
integralnos$¢ oraz poufno$¢ danych.

Przy przetwarzaniu danych osobowych w systemach informatycznych Urzedu Gminy Slemien nalezy

stosowa¢ wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia.

§4

Przeglad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nia powiazane powinny by¢ aktualizowane wraz ze zmieniajacymi
sig przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach Gminy,
ktére moga powodowad, ze zasady ochrony danych osobowych okreslone w obowiazujacych
dokumentach beda nieaktualne lub nieadekwatne.

Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadaja aktualnej i
planowanej dziatalno$ci Gminy oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

Fakty wystapienia powaznych naruszen ochrony danych osobowych powinny skutkowaé¢ zmianami w
dokumencie niniejszej Polityki i dokumentach powiazanych.

Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw obowiazujacych w Gminie
dotyczacych ochrony danych osobowych.

Wszelkie znaczace zmiany Polityki powinny by¢ zatwierdzane przez Wéjta Gminy Slemien.

§5

Zarzadzanie ochrong danych osobowych

Realizacj¢ zamierzen w celu zwigkszenia skutecznosci ochrony danych osobowych powinny

zagwarantowac nastgpujace zalozenia:

1. Przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w zakresie bezpieczenstwa
danych osobowych.

2. Przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje w
systemach informatycznych (np. hasta, identyfikatory), umozliwiajacych im dostgp do danych
osobowych - stosownie do zakresu upowaznienia i indywidualnych pozioméw uprawnien.

3. Okresowe sprawdzanie  przestrzegania przez uzytkownikow wdrozonych  metod
postepowania przy przetwarzaniu danych osobowych.

4. Podejmowanie niezbgdnych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych.

5. Sledzenie osiagnie¢ w dziedzinie bezpieczenstwa systeméw informatycznych i - w miare
mozliwos$ci organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi i metod pracy
oraz sposobOw  zarzadzania  systemami  informatycznymi, stuzacych  wzmocnieniu
bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwageg, w niezbednym zakresie,

integralno$¢, poufnos¢ oraz rozliczalnoé¢ dla przetwarzanych danych osobowych.

Administrator Danych Osobowych powinien by¢ zapewniony, ze pracownicy, wykonawcy oraz

uzytkownicy zewngtrzni.

1. Sa odpowiednio wprowadzani w swoje obowiazki i odpowiedzialno$ci zwiazane z ochrona
danych osobowych i ich przetwarzaniem przed przyznaniem im dostgpu do danych osobowych.

2. Otrzymali zalecenia okre$lajace wymagania w zakresie bezpieczenstwa danych osobowych
zwigzane z ich obowiazkami w Gminie.

3. Wypehiali zalecenia i warunki zatrudnienia, ktére uwzgledniaja zasady ochrony danych
osobowych oraz wlasciwe metody pracy.
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4.

4. W sposoéb ciagly utrzymywali odpowiednie umiejgtnosci i kwalifikacje.

Za biezaca, operacyjna ochrong danych osobowych odpowiada kazda osoba przetwarzajaca te dane w
zakresie zgodnym z zakresem upowaznienia, kompetencjami lub rola sprawowana w procesie
przetwarzania danych.

§6

Dokumenty powiazane

Na dokumentacje ochrony danych osobowych w Urzedzie Gminy Slemien sktadaja sie;

1.

Ewidencja os6b upowaznionych przez Administratora Danych Osobowych do przetwarzania
danych osobowych. (wzor Zal. Nr 1)
- prowadzona przez Administratora Bezpieczenstwa Informacji

Ewidencja zbioréw danych osobowych przetwarzanych w Urzedzie Gminy Slemiei oraz
programow zastosowanych do ich przetwarzania. (wzor Zal. Nr 2)
- prowadzona przez Administratora Bezpieczenstwa Informacji

Opisy struktur zbioréw danych osobowych
- prowadzone przez Administratora Systemow Informatycznych

Opisy sposobow przeplywu danych pomiedzy systemami
- prowadzone przez Administratora Systemow Informatycznych

Oryginaly lub Kopie dokumentéw dotyczacych ochrony danych osobowych (w tym kopie
wnioskOw o rejestracj¢/aktualizacje zbiorow danych osobowych do GIODO oraz uchwaty,
zarzadzenia, polityki itd. dotyczace ochrony danych osobowych)

- prowadzone przez Administratora Bezpieczenstwa Informacji

Protokoly z przeprowadzonych kontroli wewnetrznych i zewnetrznych w zakresie ochrony
danych osobowych
- prowadzone przez Administratora Bezpieczenstwa Informacji

Plany archiwizacji danych osobowych i programow sluzacych do ich przetwarzania
- prowadzone przez Administratora Systemow Informatycznych

Ewidencje przeno$Snych no$nikéw danych uzywanych w poszczegélnych komoérkach
organizacyjnych Urzedu
- prowadzone przez Wlascicieli zasobow.

§7

Odpowiedzialno$é Administratora Danych Osobowych

Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrong danych osobowych
zgodnie z przepisami prawa, w tym wprowadzenie do stosowania procedur postgpowania
zapewniajacych prawidlowe przetwarzanie danych osobowych, rozumiane jako ochrong danych
przed ich wudostgpnieniem osobom nieupowaznionym, zmiang Ilub zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utrata, uszkodzeniem lub zniszczeniem.
Do kompetencji Administratora Danych Osobowych nalezy w szczegoélnosci:

1. Wyznaczenie Administratora Bezpieczenstwa Informacji.

2. Wyznaczanie Wlascicieli zasobow danych osobowych.

3. Okreslenie celow i strategii ochrony danych osobowych.

4. Podziat zadan i obowiazkéw zwiazanych z organizacja ochrony danych osobowych.

Do obowiazkow Administratora Danych Osobowych nalezy:

1. Zapewnienie szkolen dla pracownikow w zakresie przepisow o ochronie danych osobowych oraz
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1.

zagrozen zwigzanych z ich przetwarzaniem.

2. Przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa dokumentow
regulujacych ochrong danych osobowych w Urzgdzie

3. Nadawanie upowaznien  pracownikom Urzedu oraz uzytkownikom zewngtrznym do
przetwarzania danych osobowych.

4. Zapewnienie realizacji obowiazku zgloszenia i aktualizacji zbioréw danych osobowych do
rejestracji GIODO.

§8

Odpowiedzialno$¢ Administratora Bezpieczenstwa Informacji

Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji, ktory
nadzoruje przestrzeganie zasad ochrony danych osobowych zarowno w systemach
informatycznych, jak réwniez w zbiorach danych osobowych prowadzonych w formie papierowej i
elektroniczne;j.

Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1. Okreslenie zasad ochrony danych osobowych.

2. Do obowiazkéw Administratora Bezpieczenstwa Informacji nalezy:

1. Nadzér nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych i fizycznych w
celu ochrony przetwarzanych danych osobowych.

2. Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych na
wniosek Wlascicieli zasobow po akceptacji Administratora Danych Osobowych dla
pracownikow oraz uzytkownikow zewnetrznych.

3. Nadzoér nad zapewnieniem przez Wilascicieli zasobdéw danych osobowych dostosowania
funkcjonalnosci systeméw przetwarzajacych dane osobowe do wymagan okreslonych w
Rozporzadzeniu.

4. Prowadzenie dokumentacji opisujacej zastosowana ochron¢ danych osobowych (niniejsza
Polityka oraz wynikajace z niej instrukcje i procedury) w tym zapewnienie ich publikacji i
dystrybucji oraz prowadzenia dokumentacji, o ktoérej mowa w § 6 w zakresie ABI

5. Zapoznawanie pracownikéw oraz wspotpracownikow Urzedu Gminy z przepisami i zasadami
ochrony danych osobowych oraz informowanie o zagrozeniach zwiazanych z ich
przetwarzaniem.

6. Reprezentowanie Gminy w kontaktach z Biurem GIODO.

7. Przygotowywanie zgtoszen zbioréw danych osobowych do rejestracji w Biurze GIODO.

8. Reagowanie na zglaszane incydenty zwigzane z naruszeniem ochrony danych osobowych
oraz analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych
naruszen.

9. Sprawdzanie wypekienia obowiazkéw technicznych i organizacyjnych zwiazanych z ochrona
danych osobowych.

3. Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowiazkéw, ma prawo
zadania od pozostatych osob, bez wzgledu na rangg ich stanowiska udzielania natychmiastowej
pomocy w razie stwierdzenia, ze doszto do naruszenia przepisOw o ochronie danych osobowych,
ktore moze skutkowac postawieniem Urzedu albo Administratora Danych popehnienia jednego z
przestepstw, wskazanych ww. Rozdziale 8 Ustawy.

4. Sprawowanie nadzoru nad przestrzeganiem zastosowanych $rodkéw  technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanym danym osobowym odpowiednig do
zagrozen oraz kategorii danych objetych ochrong powinno by¢ gldéwnym zadaniem Administratora
Bezpieczenstwa Informacji.

§9

Odpowiedzialno$¢ pracownikow i uzytkownikow systemu

W celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest zaangazowanie ze strony kazdego pracownika i uzytkownika zewngtrznego
w zakresie ochrony danych osobowych.

Pracownicy Urzgedu Gminy oraz uzytkownicy zewngtrzni sg zobowigzani do informowania o
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wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach systemu

przetwarzajacego dane osobowe bezposrednio do Administratora Bezpieczenstwa Informacji.

Pracownicy / uzytkownicy zewngtrzni sa zobowigzani do:

1. Postgpowania zgodnie z Polityka.

2. Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia

3. Ochrony danych osobowych oraz $rodkéw przetwarzajacych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztalceniem.

4. Wykonywania konkretnych dziatan i proceséw w celu zapewnienia ochrony danych osobowych.

Pracownicy / uzytkownicy zewngtrzni powinni mie¢ $wiadomos$¢ mozliwosci zaistnienia sytuacji

naruszenia ochrony danych osobowych. W tym celu powinni:

1. Przestrzega¢ procedur zwiazanych z otwieraniem i zamykaniem pomieszczen, a takze z
wejsciem do obszarow przetwarzania danych osobowych 0sob nieupowaznionych.

2. Pracownicy / uzytkownicy zewnetrzni powinni na podstawie dokonanej identyfikacji ewentualnych
zagrozen, przedklada¢ Administratorowi Bezpieczenstwa Informacji projekty i1 propozycje
nowych rozwiazan, ktorych celem jest zwigkszenie poziomu ochrony danych osobowych.

§10
Sankcje za naruszenie zasad ochrony danych osobowych

Naruszenie zasad ochrony danych osobowych przez pracownika / uzytkownika zewngtrznego moze
skutkowa¢ postawieniem mu zarzutu popetnienia, jednego z przestgpstw okreslonych w Rozdziale 8
Ustawy lub przestgpstwa okreslonego w art. 266 Kodeksu Karnego.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzega¢ tajemnicy
okreslonej w odrgbnych przepisach. Dane osobowe, ktorym Urzad Gminy nadaje charakter
poufny maja charakter takiej tajemnicy, a jej ujawnienie w zalezno$ci od zakresu ujawnionych
danych osobowych oraz nastawienia pracownika dopuszczajacego si¢ nieuprawnionego ujawnienia
danych, moze mie¢ charakter naruszenia lub ci¢zkiego naruszenia obowiazkow pracowniczych.
Pracownik dopuszczajacy si¢ nieuprawnionego ujawnienia lub wykorzystania danych osobowych w
sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celow
prywatnych) czy tez ich przetwarzania w sposdb niezgodny z przyjetymi w Urzedzie procedurami moze
zosta¢ ukarany kara upomnienia lub kara nagany.

W razie cigzkiego naruszenia obowiazku zachowania danych osobowych w tajemnicy lub
przetwarzania ich w sposob razaco sprzeczny z przyjetymi zasadami i procedurami, Administrator
Danych Osobowych moze rozwiaza¢ bez wypowiedzenia umowe o pracg z winy pracownika.
Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje si¢ analogicznie do ujawnienia
przez pracownika informacji dotyczacych zabezpieczenia danych osobowych w Urzedzie.

§11
Szkolenia w zakresie ochrony danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych pracownik powinien zosta¢ przeszkolony przez

Administratora Bezpieczenstwa Informacji. Szkolenie powinno obejmowac nastgpujace zagadnienia:

1. Przepisy o ochronie danych osobowych.

2. Zasady przetwarzania danych osobowych.

3. Procedury dotyczace bezpiecznego przetwarzania danych osobowych w  systemach
informatycznych .

4. Zasady uzytkowania urzadzen i systeméw informatycznych shuzacych do przetwarzania danych
osobowych.

5. Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w szczegdlnosci te
zwiazane z przetwarzaniemdanych osobowych w systemach informatycznych.

6. Zasady dostepu do pomieszczen, w ktorych przetwarzane sa dane osobowe.

7. Sposob postgpowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego.

8. Odpowiedzialnos¢ z tytulu naruszenia ochrony danych osobowych.
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Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.
Uzytkownicy reprezentujacy osoby trzecie (tam, gdzie jest to wskazane) powinni przechodzi¢
przeszkolenie w zakresie:

1.
2.

Odpowiednich zasad wynikajacych z Polityki.

Odpowiednich procedur dotyczacych bezpieczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych.

Poprawnego uzytkowania  urzadzen 1 systemow informatycznych
shuzacych do przetwarzania danych osobowych.

§12
Wymiana informacji dotyczacych danych osobowych

Pracownicy Urzedu Gminy oraz uzytkownicy zewnetrzni w celu ochrony wymienianych informacji
dotyczacych danych osobowych powinni podczas przetwarzania uwzglednia¢ nastepujace zasady:

1.

Wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci i rozliczalno$ci
danych osobowych przesytanych publicznymi sieciami telekomunikacyjnymi.

Ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blednym wyborem drogi komunikacji i zniszczeniem.

Zabezpieczenia 1 ograniczenia zwigzane z mozliwosciami przekazywania wiadomos$ci za
pomoca $rodkow komunikacji, np. automatyczne przekazywania poczty elektronicznej na
zewnatrz.

Zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach drukujacych, np.
kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostep osoby nieupowaznione.

Upewnienie si¢ przed przekazaniem danych osobowych, czy rozmoéweca jest osoba upowazniona do
uzyskania okreslonych danych osobowych.

Zachowania szczegolnej ostroznosci w trakcie rozméw telefonicznych, unikajac podstuchania
danych osobowych przez osoby nieupowaznione.

Wiasciwe postgpowanie z faksami i fotokopiarkami, poniewaz maja one podreczna pamigé i
przechowuja w niej strony zawierajace np. dane osobowe na wypadek bteddéw transmisji.

Transport danych osobowych w formie elektronicznej i papierowej pomigdzy obszarami, w ktérych sa
przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione W Sposob
ograniczajacy mozliwos¢ ich pozyskanie i odczyt przez osoby nieupowaznione.

§13
Przetwarzanie danych osobowych w obszarach bezpiecznych

Dane osobowe w Urzedzie Gminy moga by¢ przetwarzane wylacznie w pomieszczeniach przetwarzania
danych osobowych.

Na pomieszczenia przetwarzania danych osobowych sktadaja si¢ pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Urzad Gminy prowadzi dziatalnosé.

Do pomieszczen przetwarzania danych osobowych zalicza sig:

1.
2.
3.

4.

Referat organizacyjny — informatyka (biuro - serwerownia)

Pomieszczenia biurowe, w ktorych zlokalizowane sa stacje robocze.

Pomieszczenia, w ktorych przechowuje si¢ dokumenty zréodtowe oraz wydruki z systemu
informatycznego.

Pomieszczenia, w ktdrych zlokalizowane sa zbiory nieinformatyczne.

Przebywanie wewnatrz obszarow, o ktorych mowa w ust. 3, 0sdb nieuprawnionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych
danych lub za zgoda Wtasciciela zasobow danych osobowych.

Budynki lub pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych, w sposob
ograniczajacy mozliwos¢ dostep do nich osobom nieupowaznionym.

Ochrona obszarow bezpiecznych powinna by¢ zapewniona poprzez odpowiednie fizyczne
zabezpieczenia wej$cia zapewniajace, ze tylko osoby upowaznione moga uzyskac dostep, w tym celu
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nalezy zapewnic:

1. Nadzorowanie pobytu 0séb nie bedacych pracownikami Urzedu Gminy w obszarach bezpiecznych,
chyba ze ich dostep zostal wczesniej zaakceptowany.

2. Kontrolowanie i ograniczenie dostgpu do obszarow, gdzie sa przetwarzane dane osobowe tylko
dla uprawnionego personelu.

3. Regularne przegladanie praw dostgpu do obszardw bezpiecznych i jesli zachodzi potrzeba,
uaktualnianie ich lub odbieranie.

Nosniki elektroniczne zawierajace dane osobowe powinny by¢ ewidencjonowane i nalezy przechowywac

w zamykanych szafach , ktore znajduja si¢ w obszarach przetwarzania danych osobowych.

Kazdorazowe uchybienie zabezpieczen fizycznych chroniacych dane osobowe powinno by¢ zglaszane

do Administratora Bezpieczenstwa Informacji.

§14
Dopuszczenie 0s6b do przetwarzania danych osobowych

Przetwarzanie danych osobowych jest mozliwe wylacznie po uzyskaniu przez pracownika / uzytkownika

zewnetrznego formalnego upowaznienia do przetwarzania danych osobowych zaakceptowanego przez

Administratora Danych Osobowych i wystawianego przez Administratora Bezpieczenstwa Informacji,

w tym celu przetozony pracownika / uzytkownika zewngtrznego przed dopuszczeniem pracownika do

pracy przy przetwarzaniu danych osobowych:

1. Zapoznaje pracownika / uzytkownika zewngtrznego z przepisami dotyczacymi ochrony danych
osobowych oraz uregulowaniami wewngtrznymi obowiazujacymi w tym zakresie w Urzgdzie

2. Przyjmuje od pracownika / uzytkownika zewnetrznego podpisane oswiadczenie o zachowaniu
danych osobowych i sposobdw ich zabezpieczania w tajemnicy, przetwarzania danych osobowych
zgodnie z przepisami oraz o$wiadczenia o znajomosci niniejszego dokumentu a takze o znajomosci
»Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Slemien”, ktérego wzor stanowi zal. Nr 4 niniejszej Polityki.

3. Wnioskuje do Administratora Bezpieczenstwa Informacji o formalne upowaznienie (wzor zal. Nr
5) pracownika do przetwarzania danych osobowych sporzadzane wg wzoru stanowiacego zal.
Nr 6 niniejszej Polityki.

Oswiadczenia i upowaznienia, o ktorych mowa w ust. 1 przechowuje si¢ w aktach osobowych

pracownika.

Przetozony pracownika / uzytkownika zewnetrznego jest zobowiazany niezwlocznie po ustaniu

potrzeby przetwarzania danych osobowych przez pracownika / uzytkownika zewnegtrznego zlozy¢

rezygnacje do Administratora Bezpieczenstwa Informacji dotyczaca jego dostgpu do danych

osobowych.

§15
Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do
ewidencji. Ewidencja oséb upowaznionych do przetwarzania danych osobowych (ewidencja)
powinna by¢ prowadzona przez Administratora Bezpieczenstwa Informacji.

Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlega¢ natychmiastowemu
odnotowaniu.

Whasciciele zasoboéw danych osobowych, przetozeni pracownikéw / uzytkownikow zewngtrznych
odpowiadaja za natychmiastowe zgloszenie do Administratora Bezpieczenstwa Informacji osob, ktore
utracity uprawnienia dostgpu do danych osobowych.

Administrator Bezpieczenstwa Informacji w oparciu o informacje, o ktéorych mowa w ust. 3 powinien
podja¢ dziatania, ktoérych celem jest uniemozliwienie tym osobom dostgpu do danych osobowych i
wyrejestrowac z ewidencji, o ktorej mowa w ust. 1.

Elektroniczne no$niki informacji, na ktorych gromadzone sa wykazy zawierajace ewidencje 0sob
upowaznionych do przetwarzania danych osobowych powinny by¢ przechowywane w szafie zamykanej,
do ktérej ma dostgp Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona.
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§16
Dostep zdalny

Zastosowane przez Urzad rozwigzania techniczne umozliwiajace dostgp zdalny do danych osobowych
powinny zapewnia¢ integralno$¢, poufno$¢ i rozliczalno$¢ przetwarzanych danych osobowych oraz
ochrong kryptograficzna wobec danych shizacych do uwierzytelnia a przesylanych publicznymi
taczami telekomunikacyjnymi.

Nadawanie uprawnien w celu dostgpu zdalnego do systeméw informatycznych przetwarzajacych
dane osobowe realizowane jest przez Administratora Systemow Informatycznych po spehieniu
wymagan okreslonych w ust. 1 oraz po uzyskaniu akceptacji Administratora Danych Osobowych
Dostep do systemow informatycznych dla uzytkownikéw zewngtrznych powinien by¢ monitorowany
pod katem bezpieczenstwa przez Administratoréw Systeméw Informatycznych w celu zapewnienia
poufnosci, rozliczalnosci i integralnosci danych osobowych.

§17
Rejestracja zbiorow danych osobowych

Upowaznieni pracownicy sa zobowigzani do wnioskowania Administratorowi Bezpieczenstwa
Informacji zamiaru utworzenia nowego zbioru danych osobowych wraz z wskazaniem podstawy
przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania danych osobowych.
Administratora Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie nowego zbioru danych
osobowych oraz analizuje nowy zbiér danych pod katem obowiazku zgloszenia zasobu, jako zbioru
danych do rejestracji w GIODO.

W sytuacji, jezeli rejestracja nowopowstalego zbioru lub zbioru wymagajacego aktualizacji danych
osobowych jest ustawowo wymagana, Wiasciciel zasobu przygotowuje projekt zgloszenia zbioru
danych osobowych / zgloszenia zmian do rejestracji / zmiany w GIODO . w czg$ci A-D

Zgloszenie / zmiana wniosku zgloszenia zbioru do rejestracji przez GIODO w czgéci E — F jest
przygotowywana przez Administratora Systemow Informatycznych odpowiedzialnego za odpowiednie
zabezpieczenie danych w systemie informatycznym Urzedu.

Administrator Bezpieczenstwa Informacji sprawdza opisane zgloszeniu rejestracyjnym warunki
techniczne o organizacyjne dotyczace zabezpieczen w systemie informatycznym, a w przypadku
niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do Administratora Danych
Osobowych o podniesienie poziomu tych zabezpieczen.

Sprawdzony przez Administratora Bezpieczenstwa Informacji projekt zgloszenia zbioru danych
osobowych do rejestracjii w GIODO jest przedstawiany Administratorowi Danych Osobowych do
podpisu.

Administrator Danych Osobowych zglasza wniosek o rejestracje zbioru danych osobowych do GIODO i
wyznacza Wlasciciela zasobow danych osobowych dla zarejestrowanego zbioru danych osobowych.
Administrator Bezpieczenstwa Informacji uzupelia Polityke, dokumenty z nia powiazane oraz
pozostate dokumenty obowiazujace w Urzedzie w zakresie ochrony danych osobowych informacje na
temat nowego zbioru.

§19
Udostepnianie danych osobowych

Dane osobowe moga by¢ udostgpniane podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa, osobom, ktérych dotycza oraz w szczegdlnych przypadkach na podstawie art. 29 ust. 2 Ustawy.
Udostgpnianie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych moze
nastapi¢ wylacznie za zgoda Wlasciciela zasoboéw danych osobowych. Zgoda moze dotyczy¢ rowniez
udostgpniania danych osobowych w przyszlosci. Zardwno wniosek jak i1 zgoda powinny by¢
wystosowane z zachowaniem formy pisemne;j

Udostgpniajac  dane osobowe nalezy zaznaczyé, ze mozna je wykorzysta¢ wylacznie zgodnie z
przeznaczeniem, dla ktérego zostaly udostgpnione.

Na pisemny wniosek pochodzacy od osoby, ktoérej dane dotycza, informacje o osobie powinny by¢
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udzielone w terminie 30 dni od daty ztozenia wniosku.

Za przygotowanie danych osobowych do udostgpnienia w zakresie wskazanym we wniosku jest

odpowiedzialny Wlasciciel zasobéw danych osobowych.

Odpowiedz na wniosek o udostepnienie danych osobowych przed wyslaniem jest akceptowana i

parafowana przez Wlasciciela zasobdéw danych osobowych oraz Administratora Bezpieczenstwa

Informacji a nastgpnie podpisywana przez Administratora Danych Osobowych.

W przypadku odpowiedzi na wniosek, o ktorym mowa w ust. 2, nie od osoby, ktorej dane dotycza,

Wriasciciel zasobow danych osobowych przekazuje kopig odpowiedzi do Administratora Bezpieczenstwa

Informacji.

Informacje zawierajace dane osobowe sa przekazywane uprawnionym podmiotom lub osobom za

potwierdzeniem odbioru, np. w nastgpujacy sposob:

1. Listem poleconym za pokwitowaniem odbioru.

2. Teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 13 niniejszej
Polityki.

3. Innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

Informacja o udostgpnieniu danych osobowych podlega odnotowaniu jesli dane osobowe udostgpniane sa

ze zbioru danych osobowych. W takim przypadku, odnotowaniu podlega informacja o zakresie danych

podlegajacych udostepnieniu, dacie udostgpnienia odbiorcy, celu udostgpnienia oraz danych osob,

ktore ze strony Urzedu udostepnity dane osobowe. Nie dotyczy to sytuacji, gdy przepisy prawa

zezwalaja na zbieranie danych osobowych bez koniecznos$ci ujawniania adresata danych.

§ 20

Postgpowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony
danych osobowych

Ponizsze postanowienia maja zastosowanie zar6wno w przypadku naruszenia lub podejrzenia naruszenia

ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w zbiorach

nieinformatycznych.

Przed przystapieniem do pracy pracownicy / uzytkownicy zewnetrzni zobowiazani sa dokonaé

sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwrocié

szczegblng uwage, czy nie zaszty okoliczno$ci wskazujace na naruszenie lub proby naruszenia

ochrony danych osobowych.

Za okolicznosci, ktére uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajacego dane osobowe, uwaza si¢ w szczegolnosci:

1. Nieuprawniony dostep lub probe dostgpu do danych osobowych lub pomieszczen, w ktorych
si¢ one znajduja.

2. Nieuprawnione naruszenie lub préby naruszenia poufnosci, integralnosci i rozliczalno$ci
danych i systemu.

3. Niezamierzong zmiang lub utrat¢ danych zapisanych na kopiach zapasowych.

4. Nieuprawniony dost¢p do danych osobowych (sygnat o nielegalnym logowaniu lub inny objaw
wskazujacy na probe lub dziatanie zwiazane z nielegalnym dostgpem do systemu).

5. Udostgpnienie osobom nieupowaznionym danych osobowych lub ich czgsci.

6. Inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika po
zakonczeniu pracy.

7. Wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar).

Kradziez sprzgtu informatycznego Iub no$nikdéw zewngtrznych zawierajacych dane osobowe (np.

wydrukéw komputerowych, dyskietek, ptyt CD-ROM, dyskéw twardych, pamigci zewngtrznych,

itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony

danych osobowych pracownicy zobowiazani sa do bezzwlocznego powiadomienia o tym fakcie

Administratora Bezpieczenstwa Informacji.

Do czasu przybycia Administratora Bezpieczenstwa Informacji, zgtaszajacy:

1. Powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak rowniez od podejmowania
jakichkolwiek czynno$ci, mogacych spowodowaé zatarcie $ladéw naruszenia badz innych
dowodow.

*®
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10.

2. Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich osobom nieupowaznionym.

3. Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbgdne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych.

4. Wykonuje polecenia Administratora Bezpieczenstwa Informacji.

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony

danych osobowych Administrator Bezpieczenstwa Informacji, po przybyciu na miejsce:

1. Ocenia zastala sytuacje, biorac pod uwage w szczegdlnosci stan pomieszczen, w ktorych
przetwarzane sa dane osobowe oraz stan urzadzen, a takze szacuje wielko$¢ negatywnych
nastepstw incydentu.

2. Wystuchuje relacji osoby, ktéra dokonala powiadomienia oraz innych oséb zwiazanych z
incydentem.

3. Podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia Iub
zasadnos$ci podejrzenia naruszenia ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji sporzadza raport z przebiegu zdarzenia, w ktérym powinny

si¢ znalez¢ w szczegodlno$ci informacje o:

Dacie i godzinie powiadomienia.

Godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sa dane.

Sytuacji, jaka zastat.

Podjetych dziataniach i ich uzasadnieniu.

Stanie systemu po podjeciu dzialan naprawczych.

Whnioskach w sprawie ograniczenia mozliwosci ponownego wystapienia naruszenia ochrony

danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony

danych osobowych, uzytkownik moze kontynuowac pracg¢ dopiero po otrzymaniu pozwolenia od

Administratora Bezpieczenstwa Informacji.

W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowiazujacej w

Urzedzie dyscypliny pracy, Administrator Bezpieczenstwa Informacji wyjasnia wszystkie okolicznosci

incydentu i podejmuje stosowne dziatania wobec 0sob, ktore dopuscily si¢ wskazanego naruszenia.

Po zakonczeniu czynnosci naprawczych system powinien utrzymac poziom ochrony nie nizszy niz

przed wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

AN I

§21
Wykaz zbioréw danych osobowych

1. Gmina Slemien - reprezentowana przez Wéjta Gminy - jest administratorem danych osobowych
wymienionych ,,Ewidencji zbiorow danych osobowych”, prowadzonej przez Administratora
Bezpieczenstwa Informacji

Dane osobowe gromadzone we wskazanych zbiorach sa przetwarzane w systemach informatycznych
oraz w kartotekach ewidencyjnych, ktore sa zlokalizowane w pomieszczeniach lub czgsci pomieszczen
przetwarzania danych osobowych.

Administrator Systeméw Informatycznych w oparciu o informacje uzyskane od Wiascicieli zasobow,
prowadzi wykaz systemow i aplikacji zastosowanych do przetwarzania danych osobowych.

§22
Opis struktury zbioréw danych osobowych

Opis struktury zbioréw danych osobowych prowadzi Administrator Systemu Informatycznego.

Zakresy danych osobowych przetwarzanych w poszczegdlnych zbiorach danych osobowych sa
ustalone w oparciu o struktur¢ zbiorow danych osobowych prowadzonych w systemach
informatycznych oraz powiazania pol informacyjnych utworzonych w tych systemach.

Aktualny opis struktury ww. zbioréw danych osobowych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powiazania migdzy nimi powinien by¢ prowadzony przez Administratora Systemow
Informatycznych.

§ 23
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Sposéb przeplywu danych pomiedzy poszczegélnymi systemami

Administratoréw Systemow Informatycznych, prowadzi dokumentacj¢ systemow informatycznych, zawierajaca
opis wspolpracy pomigdzy réznymi systemami informatycznymi oraz sposob przeptywu danych pomigdzy
systemami, w ktorych te dane sa przetwarzane.

§24
Zasady ochrony danych osobowych w zbiorach nieinformatycznych

1. Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostgpem i
zniszczeniem.

2. Dokumenty i1 wydruki, zawierajace dane osobowe, nalezy przechowywa¢ w zamykanych
pomieszczeniach, do ktorych dostep maja jedynie uprawnione osoby.

3. Na czas nie uzytkowania, dokumenty i wydruki zawierajace dane osobowe powinny by¢ zamykane w
szafach biurowych lub zamykanych szufladach.

4. Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

5. Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow archiwalnych, powinny by¢
stosowane odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji Urzgdu.

§ 25
Postanowienia koncowe

1. Niezaleznie od odpowiedzialnosci okre§lonej w przepisach prawa powszechnie obowiazujacego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa rozwiazania stosunku pracy bez
wypowiedzenia z osoba, ktora dopuscita si¢ naruszenia.

2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 r., o ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz
przepisy wykonawcze do tej Ustawy.
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Zal. Nr 1 — Ewidencja osob upowaznionych przez Administratora Danych Osobowych do przetwarzania danych osobowych.

Nr Nazwisko Tmie Stanowisko sl. Nazwa zbioru danych Zakres Udzielone od | Udzielone do

. Identyfikator
upow. osobowych przetwarzania
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Zal. Nr 2 — Ewidencja zbioréw danych osobowych przetwarzanych w Urzedzie Gminy Slemien.

Data Program

Nr ze zrédtowego Wiasciciel Forma Data . " Nr Ksiegi Rej. zastosowany do
rejestracji w

wykazu akt zasobow Nazwa zbioru prowadzenia zgloszenia GIODO GIODO przetwarzania

danych

Lp.

10

11

12

13

14

15
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Zal. Nr 5 — Oswiadczenie o zachowaniu w poufnosci danych oraz sposobow ich zabezpieczen.

(imig i nazwisko pracownika / uzytkownika zewngtrznego)

Oswiadczenie pracownika /

uzytkownika zewngtrznego
zatrudnionego przy przetwarzaniu danych osobowych w zbiorach danych
przetwarzanych przez Urzad Gminy Slemien.

L. Obowiazki pracownika / uzytkownika zewnetrznego
Pracownik / uzytkownik zewngtrzny dopuszczony do przetwarzania danych osobowych zobowiazany jest do:
1. Zapoznania si¢ i przestrzegania obowiazkéw wynikajacych z:
a) Przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 z p6ézn. zm.) oraz aktdow wykonawczych wydanych na jej podstawie,
b) Dokumentéw wprowadzonych przez Urzad Gminy Slemien w zwiazku z przetwarzaniem danych
osobowych, w szczegdlnosci:
Polityki Bezpieczenstwa Przetwarzania Danych Osobowych,
Instrukcji Zarzadzania Systemem Informatycznym Shuzacym Do Przetwarzania Danych Osobowych.
2. Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong przed niepowolanym
dostepem, nieuzasadniona modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.
3. Zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia do ktorych uzyskat dostgp w trakcie
zatrudnienia, rdbwniez po ustaniu zatrudnienia.
II. Odpowiedzialno$é pracownika

Za niedopelienie obowiazkéw wynikajacych z niniejszego oswiadczenia pracownik ponosi odpowiedzialno$é
na podstawie przepisOw Regulaminu pracy, Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

Oswiadczam, Ze tre$¢ niniejszego o§wiadczenia jest mi znana i zobowiazuje si¢ do jego przestrzegania.

Potwierdzam odbior 1 egz. oswiadczenia..

Pracownik / uzytkownik zewngtrzny Administrator Bezpieczenstwa Informacji
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Zal. Nr 6 — Upowaznienie do przetwarzania danych osobowych.
Slemien, dnia

UPOWAZNIENIE

Nr....../eeeeeenn

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 — tekst jednolity ze zm.)

UPOWAZNIAM

Pana /Pamig...ccceiiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiittiiiattiiistttttsstcinscenns
Zatrudniona na  StANOWISKU. ...ttt e

do przetwarzania danych osobowych w zbiorze o nazwie:

w systemie tradycyjnym
1/ lub w systemie informatycznym identyfikator:

......................................................................................................

Jednoczesnie zobowiazuj¢ Pana/Pania do przestrzegania przepiséw dotyczacych ochrony danych osobowych

zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.

(podpis Administratora Danych Osobowych)

Przyjmujg do wiadomosci i przestrzegania,
zobowiazujg si¢ do zachowania w tajemnicy tych
danych oraz sposobow ich zabezpieczen.

(data i podpis pracownika)
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Zal. Nr 7 - Wzor wniosku o nadanie/zmian¢/pozbawienie upowaznienia do
przetwarzania danych osobowych.

e —eeeee et ———————aetteee s a—————————teesiiina—aa Slemien, dnia...............
(piecze¢ komorki organizacyjnej)

Woéjt Gminy Slemien

WNIOSEK

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz.U. 22002 r. Nr 101, poz. 926 z p6zn. zm.)

wnioskuje onadanie /pozbawienie/zmiang/*

upowaznienia do przetwarzania danych osobowych w Urzedzie Gminy Slemien.

Upowaznienie wydaje si¢ na okres: /staty/czasowy — do kiedy/*.......cccccoveeeeei it

1. Zakres przetwarzania danych osobowych:

/zbieranie, utrwalanie, opracowywanie, wprowadzanie, przechowywanie, zmiana, usuwanie, udostgpnianie/*

2. Nazwa zbioru danych 0SODOWYCH: ...

3. Sposob przetwarzania danych osobowych: /papierowy/ informatyczny/*

4. Osoba zostata zapoznana z przepisami o ochronie danych osobowych:

/tak/nie/*

(Wtasciciel zasobow)

/* niepotrzebne proszg skresli¢



