Zarzadzenie nr SG.0050.15.2013
Woéjta Gminy Slemieii z dnia 28 lutego 2013 roku
W sprawic organizacji przetwarzania danych
osobowych przez pracownikéw Urzedu Gminy w Slemieniu,

Na podstawie art,30 ust. ] ustawy z dnia 8 mareca 1990 r. () samorzadzie gminnym ( Dz.lJ. 7
2001r., nr 142, poz.1591 z pozn. zm.) oraz art. 7 pkt.4, art.26 ust.1 oraz art.36 do art, 39 i art.40
ustawy o ochronie danych osobowych (tekst jednolity: Dz.U. 2 2002r.. nr L0, poz.926 2z pézn. zm.)
zarzadza sig. co naslgpuje:

§1
Larzadzenie okredla:

1. zasady zglaszania do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(GIODO)zbioréw danyeh oraz wydawania pracownikom Urzedy Gminy w Slemieniu
upowaznien do przetwarzania danych osobowych
powolanie administratora bezpicczenstwa informacji oraz okreélenie jego obowiazkdw:
obowigzki osob funkeyjnyeh i uprawnionych pracownikéw Urzedu Gminy (UG) do
przetwarzania danych osobowyceh i ich ochrony.

§2

L N |

Hekroé¢ w zarzqdzeniu jest mowa o:

I. ustawie - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych, zwang dalej Hustawa™,

rozporzadzeniu - rozumie sie przez to rozporzgdzenic Ministra Spraw Wewnetrznych |
Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyezne sluzace do przetwarzania danych osobowych (Dz.U. »
2004r., nr 100, poz. 1024), zwanego dalej ,rozporzadzeniem™,

§3
Na administratora bezpieczerfistwa informacji wyznaczam Pana Romana Wajdzika, ktérego czynie
odpowiedzialnym za:

d

l. nadzorowanic w UG przestrzeganmia zasad ochrony przetwarzanych danych osobowych oraz
zalecen zawartych w wPolityee bezpieczenstwa® i »Instrukeji zarzadzania systemem
informatycznym stuzacym do Przetwarzania danych osobowych”;

2. utrzymanic w ciaglej aktualizacji »Polityki bezpicczenstwa’ i Instrukeji zarzqdzania

systemem informatycznym stuzacym do przetwarzania danych osobowyeh™;

dostosowanie wlasciwych pozioméow bezpieczenstwa o ktorych mowa w § 6

~r0zporzadzenia” do kategorii przetwarzanych danych oraz zagrozen Zwigzanvch z

przetwarzaniem danych w systemie informatyeznyn;

4. nadzorowanie biczacego usuwania przez uzytkownikow z systemaw i nformatycznych

danych osobowych pPrectwarzanych wylgeznie w cely edycji tekstu;

monitorowanie wdrozonych zabezpieczen systemy informatyeznego;

6. stosowanie $rodkow kryptograficzne; ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sa przesylane w siec] publicznej;

7. ustalanie identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, w
preypadku jezeli dostep do systemu informatycznego posiada wigcej niz jedna osoba;

8. sprawdzanie czy pracownicy upowaznieni do przetwarzania danych osobowych w
systemach informatycznych dokonuja zmiany hasel uwierzytelniajacych nie rzadziej niz co
30 dni;

9. dostosowanie systemow informatyeznych stuzacych do preetwarzania danych osobowyvch
do wymogbw § 7 ~10Zporzadzenia™ oraz zalycznika do niego wydanego;
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W przypadku stwierdzenia przetwarzania danych osobowych niezgodnie z przepisami
prawa, niezwloczne podjecie dzialania zmierzajacego do wyeliminowania zaistniale]
sytuacji, a nastgpnic zawiadomicnie administratora danych osobowych o zaistnialym
zdarzeniu;

niedopuszezenie do przetwarzania danych przez osoby do tego nicuprawnione;

- nadzorowanie wykonywania kopii zapasowych zbioréw danych, a takze ich

przechowywania wylgcznie w micjscach zabezpieczajacych przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem Jub zniszezeniem;

. nadzorowanie aby uszkodzone urzadzenia, dyski lub inne elektroniczne nosniki informacji

przed oddaniem do naprawy byly pozbawionc zapisu danych osobowych, a w przypadku ich
likwidacji . w obecnosei komisji powolanej przez woijta powinny zosta¢ na tyle uszkodzone
aby uniemozliwié odzyskanie danych;

- przeprowadzenic co najmnicj raz w ciggu roku kalendarzowego szkolenia » pracownikami

UG z zakresu ochrony danych osobowyeh;

. przedstawianic administratorowi danych osobowych do 31 grudnia kazdego roku

kalendarzowego pisemnej analizy dotyezgcej stanu przestrzegania w UG preepisow o
ochronie danych osobowych, moggeych wystgpié w tym zakresie zagrozeniach oraz
wnioskow do dalszej dzialalnosci

- przeprowadzenie szkolenia z zakresu ochrony danych osobowych z kazdym nowao

zatrudnionym pracownikiem:
udzialow szkoleniach specjalistycznych.

§4

Sekretarz Gminy w zakresie ochrony danych osobowych, odpowiada za:

ke

L}

na podstawie przedstawionych przez pracownikow UG wnioskéw, zglaszanie zbiordw
danych osobowych do rejestracii Generalnemu Inspektorowi Ochrony Danych Osobowych,
PO wezesnicjszym ich uwierzytelnieniu przez administratora danvch;

prowadzenie w UG ewidencji os6h upowaznionych do przetwarzania danych osobowych,
zgodnie z wymogami art, 39 Lustawy™;

przedstawianie do podpisu administratorowi danych upowaznicn dla pracownikéw
przeznaczonych do przetwarzania danych, PO wezesniejszym zgloszeniu tych zbioréw do
rejestracji w GIODO;

dopilnowanie aby pracownicy upowaznieni do przetwarzania danych osobowych z
poszezegolnych zbiordw, mieli to zadanic odnotowane w zakresach swoich obowigzkow
stuzbowych:

na podstawie przedstawionych przez pracownikéw UG wnioskow, zglaszanic GIODO
kazdej zmiany informacji o kiérej mowa w art.41 ust. | ~ustawy”, w terminie 30 dni od dnia
dokona nia zmiany w zbiorze danych.

§5

Pracownikéw UG upowaznionych do przetwarzania danych osobowych zobowigzuje do:

1.

scislego przestrzegania przepisdéw prawa w zakresie ochrony danych osobowych do ktorych
przetwarzania zostali uprawnieni, w tym zalecen zawartych w ,,Polityce bezpieczenstwa® i
wInstrukeji zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych™:

zachowania w tajemnicy dane osobowe do Kkiorych przetwarzania zostali upowainicni oraz
sposoby ich zabezpieczenia;

przedstawiania Sekretarzowi Gminy wnioskdw zgtoszenia zbioru danych, ktéry na
podstawie przeprowadzongj analizy nowo opublikowanych aktéw prawnych, nalesy zglosié
do rejestracji GIODO, przed zapoczatkowaniem jego przetwarzania w zakresie
wynikajacym z tych przepiséw;



4. prredstawiania Sekretarzowi Gminy wnioskéw zgloszenia kazdej zmiany informacji o
ktore] mowa w art. 41 ust.] »UStawy”, w celu zgloszenia GIODO w terminie 30 dni od dnia
dokonania zmiany w zbiorze danych. i

5. biezacego usuwania z wzywanych systemow informatycznych danych osobowych
przetwarzanych wylgeznie w cely edycji tekstu;

6. zmiany nie rzadziej niz co 30 dni hasla uwierzytelniajacego uzytkownika przetwarzajgcego
dane w systemie informatycznym:

7. niezwlocznego poinformowania administratora bezpicczefistwa o utracic Lzw. tozsamoscei
elektronicznej( 1j. danych sluzacych uwierzytelnieniu) w celu jak najszybszego
uniemozliwicnia pozyskania danych przez osoby nicuprawnione:

8. szezegolnej ochrony miejsca przetwarzania danych przed dostepem oséhb nicupowaznionych
w celu unikniecia zainstalowania oprogramowania, ktdre spowoduje przejgcie przez osobe
nieuprawniong danych shuzacych uwicrzytelnieniu (identyfikatora i hasta) lub podiaczenia w
tym celu w sposGb niezauwazony odpowicdnich urzadzen nazywanych keyloggerami;

9. kazdorazowego wyrejestrowania si¢ z systemu informatycznego w sytuacji tymezasowego
zaprzestania pracy na skutelk Opuszczenia stanowiska pracy lub w okolicznoseiach, kiedy
welad w wyswietlane na monitorze dane moze mieé nieuprawniona osoba;

10, stosowania wylqeznie érodkow kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore 54 przesylane w sieci publiczne;:

1. kazdorazowego zamykania pomieszezen stuzbowych, w przypadku CZASOWEEO Dpuszezenia
stanowiska pracy, w ktorych przetwarzane sa w formie papierowej dane asobowej 1 nie
pozostawiania w nich osdh nicuprawnionych, w celu uniemozliwienia wgladu do tvch
danych albo ich zaboru:

12, wykonywania kopii Zapasowych zbioréw przetwarzanych danych, a nastgpnie
przechowywania ich wylaeznie w migjscach zabezpicczajacych przed nieuprawnionym
przejeciem, modyfikacia, uszkodzeniom lub Zniszezeniem;

I3. pozbawienia zapisu danych osobowych w sposoh uniemozliwiajgcy ich odzyskanie »
urzgdzen, dyskéw lub innych clektronicznych nodnikow informacji przekazywanych do
naprawy;

14, likwidacji nie nadajgcych sie do dalszego uzywania urzadzen, dyskéw lub innych
elektronicznych nognikéw informacji wylacznie w obecnodei powolanej na ta okolicznogé
przez wojta komisji . Sposéb uszkodzenia tych urzagdzer powinien uniemozliwi¢ odzyskanie
danych;

15. bezposredniego nadzorowania wykonywanych na terenie budynku UG napraw urzadzen,
dyskow lub innych elektronicznych nosnikow informacji, zawicrajacych dane osobowe.

G0
Zwolnienie z obowiazky zgloszenia zbioru danych osobowych do rejestracji GIODO. ktore dotyczy
zbiordw wskazanych w art, 43 ust, I SUStawy™ | e swalnia wzythownikdw tych danych od ich
zabezpieczenia, o ktérym mowa w art. 36 ,,ustawy™ oraz §5 niniejszego zarzadzenia,

87

Wykonanie zarzadzenia powierza sig Inspektorowi Bezpicczenstwa Informacji.

§8
Traci moc zarzadzenie nr 01 152.46.2010 Wojta Gminy Slemien z dnia 08 czerwea 2010 roku w
sprawie organizacji przetwarzania danych osobowych przez pracownikéw Urzedu Gminy w
Slemieniu.

§9
Zarzadzenic wehodzi w zycie z dniem jego podpisania,




