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OPIS PRZEDMIOTU ZAMÓWIENIA
w postępowaniu o udzielenie zamówienia publicznego w trybie Zapytania Ofertowego, pod nazwą:
 Przeprowadzenie szkoleń 
realizowanego w ramach projektu 
„Cyberbezpieczny Urząd Gminy Ślemień”



[bookmark: _Hlk170454988]Zamawiający: Gmina Ślemień, ul. Krakowska 148, 34–323 Ślemień








Projekt finansowany ze środków Funduszy Europejskich na Rozwój Cyfrowy (FERC) 2021-2027 Priorytet II „Zaawansowane usługi cyfrowe” Działanie 2.2 „Wzmocnienie krajowego systemu cyberbezpieczeństwa”


MINIMALNE WYMAGANIA
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I. SZKOLENIA DLA PRACOWNIKÓW ZAMAWIAJĄCEGO Z CYBERBEZPIECZEŃSTWA
1. Szkolenie dla 19 osób będzie prowadzone w siedzibie Zamawiającego.
2. Szkolenia będą podzielone na grupy kompetencyjne:
1) pracownicy - 1 grupa szkoleniowe  
2) kadra kierownicza i specjaliści IT – 1 grupa szkoleniowa 
3. Szkolenie dla jednej grupy szkoleniowej minimum 4 godziny szkoleniowe.
4. Szkolenia dla pracowników muszą obejmować minimum zagadnienia:
1) wszyscy pracownicy
a) podstawowe wiadomości w zakresie bezpieczeństwa informacji, z uwzględnieniem regulacji wewnętrznych oraz wymagań rozporządzenia KRI;
· wewnętrzne procedury w obszarze bezpieczeństwa informacji cyberbezpieczeństwa
· wymagania dla pracowników wynikające z KRI, UoKSC oraz RODO
· System Zarządzania Bezpieczeństwem Informacji w praktyce
b) przegląd zagrożeń i zasady bezpiecznego korzystania z Internetu;
· ochrona informacji i prywatność w Internecie
· ransomware jako poważne zagrożenie dla JST
· phishing, oszustwa i wyłudzenia z uwzględnieniem oszustwa typu BEC (Business E-mail Compromise)
· cyberhigiena, w tym bezpieczeństwo urządzeń i bezpieczeństwo fizyczne
· bezpieczne hasła i uwierzytelnienie dwuskładnikowe
c) wewnętrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty bezpieczeństwa
· bezpieczna poczta e-mail
· otwieranie załączników i linków – dobre praktyki
· zasady tworzenia i zarządzania hasłami (MFA, manager haseł)
· aktualizacje oprogramowania i systemów operacyjnych
· błędy ludzkie jako główna przyczyna incydentów
· świadomość bezpieczeństwa informacji, zasady higieny cybernetycznej, rozpoznawanie zagrożeń i raportowanie incydentów
d) Bezpieczna praca zdalna i mobilna
· korzystanie z VPN
· ochrona urządzeń mobilnych i laptopów
· zachowanie prywatności i bezpieczeństwa poza biurem
e) Symulacje ataków i ćwiczenia praktyczne
· rozpoznawanie prób phishingu – ćwiczenia na przykładach
· reagowanie na podejrzane wiadomości i zachowania systemu
· studium przypadku: jak doszło do wycieku danych w innych JST
f) reagowanie na incydenty i zgłaszanie zagrożeń
· jak rozpoznać incydent?
· procedura zgłaszania i działania krok po kroku
· współpraca z zespołem IT i ABI/IOD
2) kadra kierownicza
a) podstawy prawne cyberbezpieczeństwa
b) wymogi wynikające z KRI, uoKSC i RODO
c) przegląd znanych typów ataków na JST
d) przegląd nowoczesnych narzędzi i usług cyberbezpieczeństwa (jako wsparcie procesu zakupowego)
e) zarządzanie ryzykiem w bezpieczeństwie informacji i obszarach technicznych.
f) jak skutecznie wdrożyć SZBI
g) ciągłość działania – dlaczego jest istotna i jak ją wdrożyć
h) współpraca w ramach s46
i) identyfikowanie zagrożeń – jak wdrożyć odpowiednie zabezpieczenia
3) specjaliści IT
a) podstawy bezpieczeństwa sieci
b) aspekty techniczne najpopularniejszych ataków i metody reagowania
c) zabezpieczanie poczty elektronicznej
d) zabezpieczanie serwisów www
e) ochrona przed atakami DDoS
f) profilaktyka cyberzagrożeń ze szczególnym uwzględnieniem zarządzania kopiami zapasowymi
g) przegląd źródeł wiedzy o zagrożeniach
h) Podstawy zabezpieczenia ciągłości działania
i) Identyfikacja podatności i aktualizacja oprogramowania
j) Zarządzanie incydentem
5. Wszystkie szkolenia muszą być prowadzone w języku polskim na podstawie zaakceptowanego przez Zamawiającego harmonogramu. 
6. Zamawiający wymaga prowadzenia dokumentacji Listy obecności uczestników szkolenia (dzienne, wypełniane oddzielnie każdego dnia szkolenia).
7. Każdy uczestnik szkolenia musi otrzymać certyfikat / zaświadczenie uczestnictwa w szkoleniu.
8. Zamawiający wymaga uruchomienia platformy szkoleniowej umożliwiającej prowadzenie kampanii phishingowej i edukacyjnej, zgodnej z wymaganiami opisanymi w pkt II.
9. Ponadto Zamawiający wymaga dostarczenia wraz z protokołem odbioru: programu szkolenia; kopii certyfikatów/zaświadczeń uczestnictwa wydanych dla uczestników.
II. PLATFORMA SZKOLENIOWA - AUTOMATYCZNE SYMULACJE PHISHINGOWE
1. [bookmark: _Hlk173760297]Platforma szkoleniowa musi umożliwić jednoczesne korzystanie 19 osób.
2. [bookmark: _Hlk96346289][bookmark: _Hlk52864176]Wykonawca udzieli gwarancji na poprawne działanie platformy szkoleniowej od daty uruchomienia i przekazania licencji na korzystanie z niej, ważnej przez minimum 12 miesięcy.
3. Wymagania ogólne dla platformy:
1) Rozwiązanie musi posiadać swoje centrum danych na terenie Unii Europejskiej.
2) Konsola centralna Security Center musi posiadać możliwość uruchomienia dodatkowego uwierzytelnienia użytkowników, za pomocą 2FA wysyłanych w postaci wiadomości SMS.
3) Administrator w konsoli centralnej Security Center musi posiadać możliwość dodania dodatkowych użytkowników zarządzających.
4) Rozwiązanie musi posiadać możliwość dodania dodatkowych zestawów uprawnień (ról), które mogą być przypisane do użytkowników systemu.
4. [bookmark: _Hlk160100528]Prowadzenie kampanii phishingowych i edukacyjnych
1) możliwość utworzenia kampanii phishingowej i edukacyjnej;
2) możliwość tworzenia własnych profili phishingowych lub importu predefiniowanych na platformie;
3) profile kampanii phishingowych dostępne na platformie muszą być minimum w wersji polskiej i angielskiej;
4) profil kampanii phishingowej musi zawierać szablon wiadomości email lub wiadomości email i strony internetowej;
5) możliwość przypisania do profilu kampanii phishingowej kategorii domen, z których wysyłane będą wiadomości;
6) kampanie phishingowe muszą posiadać możliwość wyboru czasu rozpoczęcia kampanii oraz sposobu wysyłania wiadomości:
a) wysyłane jednorazowo do wszystkich odbiorców, 
b) wysyłane w grupach ,
c) wysyłane losowo w określonym zakresie czasu.
7) Platforma musi posiadać co najmniej 5 predyfiniowanych szablonów kampanii w minimum języku polskim: 
a) wiadomości phishingowe - oszustwo związane z kontem e-mail,
b) wiadomości phishingowe i strony internetowe - oszustwa związane z kontami e-mail,
c) wiadomości phishingowe i strony internetowe - oszustwa związane z kartami kredytowymi,
d) pobieranie plików - Office 365,
e) phishing - Office 365.
8) możliwość przypisania do kampanii phishingowej, kampanii edukacyjnej przeprowadzanej poprzez wysłanie wiadomości email i/lub strony internetowej;
9) możliwość utworzenia własnych profili edukacyjnych lub importu predefiniowanych przez producenta;
10) profile kampanii edukacyjnych utworzone przez producenta muszą być dostępne minimum w języku polskim i angielskim;
11) możliwość wyboru treści wiadomości edukacyjnej w zależności od podjętej przez odbiorcę czynności: otwarcia wiadomości, odpowiedzi na wiadomość, kliknięcia w link oraz wypełnienia formularza na stronie phishingowej;
12) rozwiązanie musi posiadać możliwość stworzenia oraz wyboru treści prezentacji edukacyjnej w formie strony internetowej na której można zamieszczać treści edukacyjne w postaci tekstu, grafiki oraz wideo;
13) rozwiązanie musi posiadać możliwość stworzenia oraz wyboru testu sprawdzającego wiedzę w formie strony internetowej na której można zamieszczać pytania i odpowiedzi w formie jednokrotnego i wielokrotnego wyboru;
14) rozwiązanie musi posiadać możliwość anonimizacji danych odbiorców i podjętych przez nich czynności.
5. Raporty
1) Możliwość tworzenia raportów z oceny phishingu e-mail;
2) Możliwość tworzenia raportu zgodności z minimum: 
a) Ustawą o ochronie danych osobowych
b)  ISO / IEC 27001 
c)  ogólnym rozporządzeniem o ochronie danych
3) możliwość dostarczania nowych niestandardowych raportów zgodności, które mogą być zalecane przez ustawodastwo, gdy ma to zastosowanie;
4) raport trendów z historią podatności;
5) selektywne raportowanie podatności (pełne i niestandardowe) i wykluczenia, uwzględnione systemy operacyjne, filtry zasobów, filtry podatności;
6) możliwość tworzenia "raportów skróconych" tygodniowych i miesięcznych, wysyłanych w sposób podsumowujący kanałem e-mail.


Projekt współfinansowany przez Unię Europejską 
z Europejskiego Funduszu Rozwoju Regionalnego w ramach WRPO 2014 – 2020
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