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Znak zapytania ofertowego: ZP.271.1.2.2026

ZAPYTANIE OFERTOWE

na wykonanie ustugi pn.:
,Przeprowadzenie audytu bezpieczenistwa i testéw penetracyjnych”

l. INFORMACIE O ZAMAWIAJACYM

Nazwa: Gmina Slemien

Adres: ul. Krakowska 148, 34—-323 Slemien
NIP: 5531118702

tel. +48 (33) 8654098

Adres e-mail: sekretariat@slemien.pl

Il.  TRYB UDZIELENIA ZAMOWIENIA

Niniejsze postepowanie prowadzone jest zgodnie z Art.2 ust.1 pkt.1 ustawy Prawo Zamodwien Publicznych
w trybie Zapytania Ofertowego, ktérych wartos¢ jest nizsza od kwoty 170000 zt netto oraz zgodnie
z wytycznymi w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdéjnosci na lata 2021-2027.

. PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa wdrozonego systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymaganiami i rekomendacjami:

1) Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych — KR;

2) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa — UoKSC;

3) Narodowych Standardow Cyberbezpieczenstwa;

oraz przeprowadzenie testéw penetracyjnych systemow informatycznych zgodnie z wymaganiami
okreslonymi w Opisie Przedmiotu Zamdwienia stanowigcym zatgcznik nr 1 do Zapytania Ofertowego.

2. Zamawiajacy wymaga 24 miesiecznej gwarancji na przedmiot zamowienia.

3. Projekt finansowany ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet |l
»,Zaawansowane ustugi cyfrowe” Dziatanie 2.2 ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

4. Wspdlny Stownik Zamdwien (CPV): 72800000-8 Ustugi audytu komputerowego i testowania komputerow

IV. TERMIN WYKONANIA ZAMOWIENIA

1 Termin realizacji zamowienia — do 60 dni od daty podpisania umowy

V.  WARUNKI UDZIAtU W POSTEPOWANIU

1. O udzielenie zamodwienia ubiegac sie mogg wykonawcy, ktérzy spetniajg warunki udziatu w postepowaniu
dotyczace wymagania w zakresie zdolnosci technicznej i zawodowej wykonawcy realizujgcego przedmiot
zamowienia. Zamawiajacy uzna warunek za spetniony, jezeli wykonawca wykaze, ze:
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1.1. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy, to w tym krétszym okresie wykonat nalezycie minimum 2 ustugi w zakresie
audytu bezpieczeristwa w oparciu o KRI / UoKSC wraz z testami penetracyjnymi;

1.2. dysponuje lub bedzie dysponowat nastepujacymi osobami, ktdre skieruje do realizacji zamowienia:

1) minimum 2 osoby z uprawnieniami audytora, kazda posiadajagca przynajmniej jeden
z certyfikatéw okreélonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatdw uprawniajacych do przeprowadzenia audytu, tj:

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji osdb;

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z przepisami ustawy
zdnia 13 kwietnia 2016 r. osystemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osdb;

e) Certified Information Security Manager (CISM); ,

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2) minimum 1 osobe posiadajgca przynajmniej jeden z nastepujacych certyfikatdw:

a) Certified Ethical Hacker (CEH),

b) Certified IT Security Specjalist Training (CSST)

c) Certified Penetration Testing Engineer (CPTE),

d) GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),
e) Offensive Security Certified Professional (OSCP),

f) Offensive Security Certified Expert (OSCE),

g) Certified Information Security Manager (CISM),

h) Certified in Risk and Information Systems Control (CRISC),

i) Certified in the Governance of Enterprise IT (CGEIT),

j)  Certified Information Systems Security Professional (CISSP),

k) Certified IT Security Specjalist (CSP)

[) Certified Information Texchnical Security Specialist (CITSS),

m) Systems Security Certified Practitioner (SSCP)

n) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych innych podmiotdéw, niezaleznie od charakteru prawnego tagczacych go z nim
stosunkow prawnych.

3. Wykonawca, ktdry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada, wraz
z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych
zasobdéw na potrzeby realizacji danego zamdwienia lub inny podmiotowy $rodek dowodowy
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potwierdzajacy, ze wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotdw.

Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w ust. 3, potwierdza, ze stosunek
taczacy wykonawce z podmiotami udostepniajagcymi zasoby gwarantuje rzeczywisty dostep do tych
zasobdw oraz okresla w szczegdlnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego wykonawca polega
w odniesieniu do warunkéw udziatu w postepowaniu dotyczgcych wyksztatcenia, kwalifikacji
zawodowych lub dodwiadczenia, zrealizuje roboty budowlane, ktérych wskazane zdolnosci dotycza.

Podmiot, ktéry zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z wykonawca, ktéry
polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez zamawiajgcego powstata
wskutek nieudostepnienia tych zasobdw, chyba ze za nieudostepnienie zasobéw podmiot ten nie ponosi
winy.

PODSTAWY WYKLUCZENIA

VIl

Zamowienie nie moze zostaé udzielone podmiotowi powigzanemu osobowo lub kapitatowo

z zamawiajacym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy

zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzarh w imieniu zamawiajgcego lub

osobami wykonujgcymi  w  imieniu zamawiajagcego czynnosci zwigzane z przygotowaniem

i przeprowadzeniem procedury wyboru wykonawcy, a wykonawcg, polegajace w szczegdlnosci na:

a) uczestniczeniu w spétce jako wspdlinik spotki cywilnej lub spétki osobowej;

b) posiadaniu co najmniej 10 % udziatéw lub akgji;

c) petnieniu funkgji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pefnomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej;

e) pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze moze to budzic
uzasadnione watpliwosci co do bezstronnosci tych oséb.

O udzielenie zamdwienia ubiega¢ sie mogg Wykonawcy, ktérzy nie podlegaja wykluczeniu na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 roku o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

WYKAZ DOKUMENTOW STANOWIACYCH OFERTE ORAZ OSWIADCZEN DOLACZONYCH DO OFERTY

Wykaz dokumentdw stanowigcych oferte:
1) wypetniony formularz oferty — zatacznik nr 3;
2) oswiadczenie wykonawcy — zatacznik nr 4;

3) aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji (kopia potwierdzona za zgodnos¢
z oryginatem przez osobe uprawniong do reprezentowania wykonawcy);

4) dokument okreélajacy zasady reprezentacji oraz osoby uprawnione do reprezentacji wykonawcy (jezeli
nie wynikajg one z innych dokumentdw zatgczonych przez wykonawce do oferty), a jezeli wykonawce
reprezentuje petnomocnik - takze petnomocnictwo, okreslajace zakres umocowania podpisane przez
osoby uprawnione do reprezentowania wykonawcy;
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5) wykaz ustug, wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, daty, miejsca wykonania i podmiotdw na rzecz ktérych roboty te zostaty wykonane, z
zataczeniem dowoddw okreélajgcych czy te roboty zostaty wykonane nalezycie. Dowodami sg
referencje, bad? inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byty wykonane,
ajezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentdéw — inne odpowiednie dokumenty. Wykaz musi potwierdzaé spetnianie warunkéw udziatu
w postepowaniu okre$lonych przez Zamawiajgcego w rozdziale V ust. 1.1 i zosta¢ sporzadzony wedtug
wzoru stanowigcego zatgcznik nr 5 do Zapytania Ofertowego

6) wykaz oséb wraz z certyfikatami potwierdzajgcymi uprawnienia, skierowanych przez wykonawce do
realizacji zamdwienia publicznego, w szczegdlnosci odpowiedzialnych za $wiadczenie ustug wraz z
informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia
niezbednych do wykonania zamdwienia publicznego, a takze zakresu wykonywanych przez nie
czynnosci oraz informacjg o podstawie do dysponowania tymi osobami. Wykaz musi potwierdzac
spetnianie warunkdéw udziatu w postepowaniu okreslonych przez Zamawiajacego w rozdziale V ust. 1.2
i zosta¢ sporzadzony wedtug wzoru stanowigcego zatacznik nr 6 do Zapytania Ofertowego.

VIIl. INFORMACIA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA

1. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia
umowy w sprawie zamoéwienia publicznego. Petnomocnictwo winno by¢ zataczone do oferty.

2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia moga polega¢ na zdolnosciach tych
wykonawcéw, ktérzy wykonujg ustugi, do realizacji ktérych te zdolnosci sg wymagane.

3. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia dotgczajg do oferty oswiadczenie, z ktérego
wynika, ktére ustugi wykonaja poszczegdlni wykonawcy.

IX. OPIS SPOSOBU OBLICZANIA CENY OFERTY

1 Cena oferty powinna zawiera¢ wszelkie koszty jakie poniesie Wykonawca w celu nalezytego wykonania
przedmiotu zamdwienia z naleznymi podatkami i optatami, w tym takze wszelkie koszty nie wynikajace
bezposrednio z opisu przedmiotu zamodwienia, opisu projektu i wzoru umowy, ale mozliwe do
przewidzenia przez Wykonawce w dniu ztozenia oferty.

2 Wszelkie rozliczenia zwigzane z realizacjg zamdwienia dokonywane bedg w walucie polskiej.
3 W Formularzu oferty nalezy podac cene oferty: wartos¢ netto i wartosc brutto.

4 Prawidfowe ustalenie podatku VAT nalezy do obowigzkéw wykonawcy, zgodnie z przepisami ustawy
o podatku od towardw i ustug.

5 Jezeli zaoferowana cena wydaje sie razgco niska w stosunku do przedmiotu zamdwienia lub budzg
watpliwosci zamawiajgcego co do mozliwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami
okres$lonymi w dokumentach zamdwienia lub wynikajgcymi z odrebnych przepiséw, zamawiajacy zazada
od wykonawcy wyjasnien, w tym ztozenia dowoddw w zakresie wyliczenia ceny.

6 W przypadku gdy cena catkowita oferty ztozonej w terminie jest nizsza o co najmniej 30% od:

1) wartosci zamdwienia powiekszonej o nalezny podatek od towardw i ustug, ustalonej przed wszczeciem
postepowania lub

2) s$redniej arytmetycznej cen wszystkich ztozonych ofert niepodlegajgcych odrzuceniu,
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Zamawiajacy zwraca sie o udzielenie wyjasnieri, o ktérych mowa w ust. 5, chyba Ze rozbieznos¢ wynika
z okoliczno$ci oczywistych, ktére nie wymagaja wyjasnienia.

7 Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu spoczywa na wykonawcy.

8 Odrzuceniu, jako oferta z razgco niskg ceng, podlega oferta wykonawcy, ktéry nie udzielit wyjasnien
w wyznaczonym terminie, lub jezeli ztozone wyjasnienia wraz z dowodami nie uzasadniajg podane;
w ofercie ceny.

9 Jezeli w postepowaniu o udzielenie zamdwienia, nie mozna wybrac najkorzystniejszej oferty z uwagi na to,
7e dwie lub wiecej ofert przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, zamawiajacy
wybiera oferte z najnizsza cena.

10 Jezeli nie mozna dokona¢ wyboru w sposdb o ktérym mowa w pkt 9, zamawiajgcy wzywa wykonawcow,
ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych
zawierajgcych nowa cene.

11 W toku badania i oceny ofert Zamawiajacy moze zgdaé od Wykonawcy wyjasniert dotyczacych tresci
ztozonej oferty, w tym zaoferowanej ceny.

X. KRYTERIUM OCENY OFERT B

1 Przy wyborze oferty Zamawiajacy bedzie kierowac sig nastepujgcymi kryteriami i ich znaczeniami:

Lp. Kryteria Waga
1 Cena (C) 100%

2 Punkty przyznawane za podane w pkt. X kryterium ,Cena — ,C” bedg liczone wedtug nastgpujacego

wzoru:
Cmin
C=——x100x100%
Cbad
gdzie:
Cmin — Najnizsza zaoferowana cena oferty
Chad — cena oferty badanej

Xl. KOMUNIKACIA MIEDZY ZAMAWIAJACYM A WYKONAWCAMI

1. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym sktadanie ofert, wymiana informacji oraz
przekazywanie dokumentdw lub o$wiadczen miedzy Zamawiajgcym a Wykonawcg, odbywa sig przy uzyciu
$rodkéw komunikacji elektroniczne;.

2. We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem Zamawiajgcy i Wykonawcy postuguja
sie numerem ogtoszenia lub znakiem sprawy (numer referencyjny postepowania).

3. Komunikacja ustna dopuszczalna jest w odniesieniu do informacji, ktdre nie sg istotne, w szczegélnosci nie
dotycza ogtoszenia o zamdwieniu lub dokumentéw zamdwienia, potwierdzenia zainteresowania, ofert,
o ile jej tresc jest udokumentowana.

4. Osobami uprawnionymi do kontaktu z Wykonawcami sa:

1) w zakresie procedury przetargowej:

Tomasz Jozefiak -tel. 33 865 40 98 wew. 33,
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2) w zakresie przedmiotu zamowienia:
Krzysztof Gumula —tel. 501 830 622

Srodkami komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia jest poczta elektroniczna
przesytana na adres skrzynki e-mail: sekretariat@slemien.pl

Postepowanie o udzielenie zamdwienia prowadzi sie w jezyku polskim.

Oferty, oéwiadczenia, podmiotowe $rodki dowodowe, zobowigzanie podmiotu udostgpniajgcego zasoby,
petnomocnictwa, sporzadza sie w postaci elektroniczne;j.

Dokumenty elektroniczne przekazuje sie w postepowaniu przy uzyciu srodkéw komunikacji elektronicznej
wskazanych w ust. 5.

W sprawach nieuregulowanych w niniejszym Rozdziale zastosowanie majg przepisy rozporzadzenia
Prezesa Rady Ministréow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r. poz.
2452).

TERMIN SKtADANIA OFERT

Oferty nalezy sktada¢ do dnia 26 stycznia 2026 roku do godz. 11:00 w sekretariacie Urzedu Gminy w
Slemieniu, ul. Krakowska 148, 34-323 Slemier z dopiskiem ,Oferta - Przeprowadzenie audytu
bezpieczeristwa i testéw penetracyjnych” Iub przesta¢ drogg elektroniczng na adres pocztowy e-mail:
sekretariat@slemien.pl jako dokument/dokumenty elektronicznie podpisane kwalifikowanym podpisem
elektronicznym, profilem zaufanym lub podpisem osobistym.

Oferty ztozone po terminie nie bedg rozpatrywane.

Xill. PRZEStANKI ODRZUCENIA OFERT:

1.

Zamawiajgcy odrzuci oferte, jezeli:

1) zostata ztozona po terminie sktadania ofert;

N

)
) jezeli zostata ztozona przez Wykonawce, ktory nie ztozyt dokumentdw, o ktérych mowa w Dziale VI;
)

w

jej tresc jest niezgodna z warunkami zamodwienia;

4) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia
1993 r.
o zwalczaniu nieuczciwej konkurencji;

5) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia;
6) zawiera btedy w obliczeniu ceny;

XIV. PRZESEANKI UNIEWAZNIENIA POSTEPOWANIA

1,

Zamawiajgcy uniewazni postepowanie, jezeli:
1) nie ztozono zadnej oferty;
2) wszystkie ztozone oferty podlegaty odrzuceniu;

3) cena najkorzystniejszej oferty przewyzsza kwote, jaka Zamawiajacy zamierza przeznaczy¢ na
sfinansowanie zamdwienia, chyba zamawiajgcy moze zwiekszyc¢ te kwote do ceny najkorzystniejszej
oferty.
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Zgodnie z art. 13 ust. 1i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych) RODO, informujemy, ze:

1)
2)

3)

4)

5)

6)

7)

8)

administratorem Pani/Pana danych osobowych jest - Wéjt Gminy Slemien, ul. Krakowska 148, 34-323
Slemien, tel. +48 (033) 865 40 98;

dane kontaktowe do Inspektora Ochrony Danych: Urzad Gminy w Slemieniu, ul. Krakowska 148, 34-323
Slemien, tel. (033) 865 40 98, mail: iod @slemien.p! ;

Pani/Pana dane osobowe przetwarzane bed§ na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zamoéwienia publicznego w trybie zapytania ofertowego pod nazwa:
,Przeprowadzenie audytu bezpieczeristwa i testow penetracyjnych” — nr referencyjny ZP.271.1.2.2026;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania;

Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakoriczenia postgpowania
o udzielenie zamdwienia a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caty czas trwania umowy;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO;

posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (wyjasnienie:
skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
zamoéwienia publicznego ani zmiang postanowieri umowy oraz nie moze narusza¢ integralnosci
protokotu oraz jego zatgcznikéw);

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (wyjasnienie: prawo
do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa), gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

nie przystuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez s
na Rozwéj Cyfrowy - Polska Unie Europejska forérc
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XVI. ZALACZNIKI

1. Zatgcznikami do zaproszenia s3:

1) Opis Przedmiotu Zamdwienia — zatacznik nr 1
2) wzdr umowy — zafgcznik nr 2

3) formularz ofertowy — zatgcznik nr 3

4) oswiadczenie wykonawcy — zatgcznik nr 4

5) wykaz ustug — zatacznik nr 5

6) wykaz osdb — zatgcznik nr 6

7) Klauzula informacyjna FERC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez SEfs
na Rozwéj Cyfrowy - Polska Unie Europejska &
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Zatgcznik nr 1 do Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamowienia publicznego w trybie Zapytania Ofertowego, pod nazwa:

Przeprowadzenie audytu bezpieczenstwa i testow penetracyjnych

realizowanego w ramach projektu

Cyberbezpieczny urzad Gminy Slemienri

Zamawiajacy: Gmina Slemien, ul. Krakowska 148, 34-323 Slemien

Projekt finansowany ze sSrodkéw Funduszy Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet |l
,Zaawansowane ustugi cyfrowe” Dziatanie 2.2 ,Wzmocnienie krajowego systemu cyberbezpieczernstwa”

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

-,."gfgl‘)w
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I. WYMAGANIA DOTYCZACE AUDYTU BEZPIECZENSTWA | TESTOW PENETRACYJNYCH

1. Audyt bezpieczenstwa musi by¢ zgodny z wymaganiami Ustawy z dnia 13 sierpnia 2018 roku o Krajowym
Systemie Cyberbezpieczenstwa, Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, rekomendacjami
NSC oraz z aktualnymi wymaganiami normy PN-EN ISO IEC 27001.

2. W ramach wykonywania testéw penetracyjnych aplikacji wymagane jest wykorzystanie obowigzujgcych
standardéw bezpieczeristwa udostepnianych przez organizacje OWASP (Open Web Application Security
Project) lub réwnowaznych.

3. Testy penetracyjne powinny by¢ wykonane zgodnie ze standardami okreslonymi przez:
1) OWASP Application Security Verification Standard (ASVS) w wersji 4.0.1 lub 4.0.2
https://owasp.org/www-project-application-security-verification-standard/

2) OWASP Web Security Testing Guide (WSTG) w wersji 4.2 https://owasp.org/www-project-web-
security-testing-guide/v42/

3) Penetration Testing Execution Standard (PTES)

4. Proces testowania musi zapewni¢, ze kazdorazowe badanie z uwzglednieniem metodyki zawartej
w normach branzowych, bedzie sktadato sie z nastepujacych, wyrdznionych etapdw:
1) przeprowadzenie badan i testow;
2) opracowanie oceny eksperckiej;
3) przedstawienie wigzgcego stanowiska;
4) przedstawienie rekomendacji zmian.
5. Zakres audytu bezpieczenstwa i testéw penetracyjnych
1) Audyt konfiguracji systemow operacyjnych, obejmujgcy sprawdzenie:
a) uruchomionych ustug sieciowych,
b) kont systemowych,
c) mechanizmoéw uwierzytelniania i autoryzacji,
d) wdrozonych mechanizmdw dostepu do zasobdw,
e) uprawnien do zasobdw,
f)  wdrozonych mechanizmow instalacji aktualizacji,
g) wdrozonych mechanizmow tworzenia kopii zapasowych,
h) wdrozonych mechanizmoéw logowania zdarzen,
i) wdrozonych mechanizméw administracji zdalnej,
j) wdrozonych mechanizmdw zabezpieczenia systemu w fazie boot,
k) wdrozonych mechanizmdw zarzadzania systemem,
I)  wdrozonych dodatkowych metod ochrony,

2) Audyt konfiguracji baz danych, obejmujacy:

a) sprawdzenie wdrozenia podstawowych zasad hardeningowych bazy (np.: dostepnos$¢ domysinych
uzytkownikéw guest, partycjonowanie bazy, sktadowanie logdw, logowanie nietypowych zdarzen,
dostepnos¢ wybranych niebezpiecznych procedur /funkcji sktadowanych);

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejska
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d)

e)

Samorzqd

sprawdzenie komunikacji z klientem bazodanowym - wykorzystanie ~mechanizmow
kryptograficznych (logowanie sie klienta oraz transfer danych);

ogdlna recenzje architektury bazy (wykorzystane mechanizmy autoryzacji oraz uwierzytelniania
segmentacja uprawnien, wykorzystanie widokdw; wykorzystanie procedur sktadowanych);

weryfikacje sposobu wykonywania kopii zapasowych oraz ich odtwarzania;

analize sposobu udostepnienia zarzadzania bazg danych na poziomie sieciowym.

3) Audyt bezpieczenstwa aplikacji, obejmujgcy

a)
b)
<)
d)
e)

f)

sprawdzenie architektury sieciowej i serwerowej; pod katem bezpieczenstwa;

sprawdzenie procedur zarzadzania serwerami;

sprawdzenie podatnosci komponentdéw aplikacji (w tym serwerdw aplikacyjnych i baz danych);
weryfikacje sposobu instalacji aplikacji i procedur stosowanych przy wdrazaniu nowych aplikacji;
weryfikacje mechanizmdéw uwierzytelniania / autoryzacji;

Przeprowadzenie testow szczegdtowych:

— sprawdzenie zabezpieczer panelu administracyjnego przed nieupowaznionym dostepem,

— préba uzyskania dostepu do panelu administracyjnego za pomoca kont zwyktych
uzytkownikéw min. przez: wykorzystanie biezacej sesji, podniesienie uprawnien,

— préba uzyskania wigkszych uprawnien,

—  prdba uzyskania nieautoryzowanego dostepu do danych znajdujacych sig w systemie,

—  prdba uzyskania nieautoryzowanego dostepu do plikéw znajdujacych sig na serwerze,

— analiza mozliwosci enumeracji uzytkownikow,

— prdba atakéw typowych dla aplikacji webowych i web services, m.in.: SQL Injection, Cross Site
Scripting, IMAP/SMTP Injection, LDAP Injection, ORM Injection, XML Injection, XPath
Injection, Code Injection, Command Injection, HTTP Splitting,

— funkcja przekierowujacych pod katem walidacji wprowadzanych danych,

— analiza polityki haset w aplikacji,

— préba ominiecia mechanizmu uwierzytelniania za pomocg min. analizy identyfikatorow sesji,
manipulacji parametrami, bezposredniego dostepu do widoku aplikacji,

— préba ominiecia mechanizmu autoryzacji min. przez uzyskanie bezposredniego dostgpu do
zasobdw, manipulacje parametrami, uzyskanie wyzszych uprawnien,

— analiza wykorzystywanego przez aplikacje szyfrowania przesytanych danych, pod katem
dostepnych/wykorzystywanych algorytmow,

— analiza mechanizmu logowania pod katem mozliwosci ominigcia uwierzytelniania
i mozliwosci podstuchu przesytanych danych,

— analiza mechanizmu zakoriczenia sesji uzytkownika pod katem skutecznosci i mozliwosci
przeprowadzenia ataku Denial of Service,

— analiza zabezpieczenia plikéw Cookie,

— analiza zabezpieczenia serwera przed niebezpiecznymi metodami http,

— analiza przesytanego kodu pod katem zawartosci zbednych informacji o aplikacji,

— analiza nagtéwkéw http pod katem bezpieczeristwa,

— analiza btedéw aplikacji pod katem ujawniania informacji,

— analiza mozliwosci zapamietywania przez przegladarke informacji klientéw,

— préba odnalezienia wczesniejszych wersji kodu zrédtowego i plikéw kopii zapasowych na
serwerze.

4) Audyt bezpieczenstwa infrastruktury, obejmujacy:

a)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy _ Polska Unie Europejska

audyt architektury bezpieczenstwa infrastruktury IT;
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audyt konfiguracji urzadzen sieciowych
testy penetracyjne zewnetrzne:

— identyfikacje dostepnych serwiséw sieciowych, okreslenie oraz weryfikacja ich podatnosci;
— penetracja systemu za pomocg skaneréw TCP i UDP;

— bezpieczenstwo aplikacji oraz ustug dostgpnych z zewnatrz;

— analiza topologii sieci widzianej z zewnatrz;

— mozliwo$¢ uzyskania nieautoryzowanego dostepu do danych;

— badanie podatnosci zwigzanych atakami typu DDoS;

—  konfiguracja komunikacji z ustugami (np. konfiguracja SSL/TSL, IPsec);

— weryfikacja procedur zarzadzania siecig WAN.

testy penetracyjne wewnetrzne:

—  bezpieczenstwo urzadzen sieciowych;

— bezpieczenstwo protokotéw trasowania;

— analiza topologii sieci i logiki jej segmentacji;

—  bezpieczerstwo maszyn zlokalizowanych w obrebie sieci (serwery, stacje robocze);

—  bezpieczenstwo ustug zlokalizowanych na kazdym z dostepnych w sieci urzadzeniu oraz
maszynie, Istnienie nieautoryzowanych urzadzen (np. nieautoryzowanego urzadzenia
bezprzewodowego wpietego do sieci);

— filtrowanie komunikacji wewnetrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja
pomiedzy kluczowymi podsieciami);

—  konfiguracja komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji);

—  mozliwoé¢ uzyskania nieautoryzowanego dostepu do danych (np. danych wrazliwych);

— przeglad danych dostepnych na udziatach sieciowych — weryfikujemy, czy mozliwe jest
uzyskanie nieautoryzowanego dostepu do danych na udziatach sieciowych takich jak hasta
do systemdw, czy tez kluczowych dla dziatania organizacji danych;

— podatnos¢ na ataki DDoS;

— weryfikacja zasad bezpieczeristwa na wybranych stacjach roboczych;

— weryfikacja dostepu do Internetu z LAN;

— weryfikacja procedur zarzadzania siecig LAN.

5) Bezpieczenstwo urzadzen sieciowych

a)
b)

badanie odpornosci urzgdzen na ataki z poziomu Internetu;

wskazanie potencjalnych skutkdw ataku dla znalezionych luk i okreslenie ich krytycznosci;
wskazanie potencjalnych, dodatkowych metod ochrony sieci;

analiza podatnosci na ataki;

skanowanie portéw TCP / UDP;

skanowanie hostow aktywnych w danej podsieci;

okreslenie Sciezki sieciowej do urzadzenia;

préba detekcji typu oraz wersji ustug sieciowych dziatajacych w systemie;

préba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urzadzeniu;
proba komunikacji w obrebie protokotu ICMP;

préba generacji pakietéw o duzym rozmiarze (np. powiekszonych pakietéw ICMP echo).

6) Testy bezpieczenstwa VPN (IPsec)

a)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

badanie poziomu bezpieczeristwa systemow klasy VPN;
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weryfikacja mozliwosci uzycia systeméw klasy VPN jako punkt poéredniego do ataku na
infrastrukture IT;

okreélenie realnego zabezpieczenia komunikacji sieciowej oferowanej przez wdrozong u
Zamawiajgcego implementacje VPN;

proba wykrycia aktywnosci serwera VPN;

préba wykrycia rodzaju wykorzystywanego rozwigzania VPN (dostawcy sprzetu);

préba inicjowania tunelu z réznymi algorytmami kryptograficznymi (szyfry symetryczne, funkcje
skrétu, metoda uwierzytelniania, grupa DH);

skanowanie portdéw oraz podatnosci na koncentratorze VPN;

weryfikacja wykorzystanych trybéw potaczenia (transport, tunnel, ESP, AH);

weryfikacja przyjetych metod uwierzytelniania (np. PKI, hasta jednorazowe);

weryfikacja przyjetych polityk bezpieczeristwa dla urzadzen klienckich korzystajgcych z VPN (pod
wzgledem mozliwosci ataku na infrastrukture VPN - inicjowanych z urzadzen klienckich);

podstawowa analiza architektury sieci — pod wzgledem rozmieszczenia komponentow.

7) Audyt proceséw zarzadczych IT w zakresie serwerdw, sieci, infrastruktury, baz danych, aplikacji,
obejmujacy:

a)
b)
c)
d)
e)
f)
g)

podziat rél i odpowiedzialnosci za zarzadzanie w badanym obszarze
analiza architektury w badanym obszarze

procesy zarzadzania zmiang

procesy obstugi incydentéw

procesy wdrazania nowych rozwigzan

procesy wycofywania

procesy utrzymania

8) Audyt na zgodnos¢ z krajowymi ramami interoperacyjnosci, obejmujacy:

a)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ‘ e
na Rozwéj Cyfrowy - Polska Unie Europejska ‘ e

Wymiana informacji w postaci elektronicznej, w tym wspdtpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie $wiadczenia ustug drogg elektroniczng

— ustugi elektroniczne

— centralne repozytorium wzoréw dokumentéw elektronicznych
— model ustugowy

— wspdtpraca systemdw teleinformatycznych z innymi systemami
— obieg dokumentéw w urzedzie

— formaty danych udostepniane przez systemy teleinformatyczne

system zarzadzania bezpieczeristwem informacji w systemach teleinformatycznych

— dokumenty z zakresu bezpieczeristwa informacji, zaangazowanie kierownictwa podmiotu
— analiza zagrozen zwigzanych z przetwarzaniem informacji

— inwentaryzacja sprzetu i oprogramowania informatycznego

—  zarzadzanie uprawnieniami do pracy w systemach informatycznych

— szkolenia pracownikdw zaangazowanych w proces przetwarzania informacji

— praca na odlegto$¢ i mobilne przetwarzanie danych

— serwis sprzetu informatycznego i oprogramowania

— procedury zgtaszania incydentéw naruszenia Bl

— audyt wewnetrzny z zakresu bezpieczenstwa informacji

— kopie zapasowe
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— projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
— zabezpieczenia techniczno-organizacyjne dostepu do informacji

— zabezpieczenia techniczno-organizacyjne systeméw informatycznych

— rozliczalno$é dziatari w systemach teleinformatycznych

zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla oséb
niepetnosprawnych

1. RAPORTY

1. Wynikiem przeprowadzonych audytéw i testow bedzie raport poaudytowy zawierajacy:

1)
2)
3)
4)

6)

7)
8)

przedmiot, cel i zakres audytu;
date rozpoczecia audytu;
opis przyjetej metodyki;

raport dla kierownictwa obejmujgce synteze wynikéw audytu i oceng poziomu spetnienia wymogow
KRI / UoKSC regulacji wewnetrznych dot. bezpieczerstwa informacji Zamawiajgcego oraz oceng
bezpieczenstwa systemu informatycznego w tym podsumowanie  zidentyfikowanych
staboéci / nieprawidtowosci, a takze gtéwne rekomendacje dotyczace poprawy bezpieczenstwa
informacji, danych i systemu informatycznego;

raport szczegétowy zawierajacy doktadny opis zidentyfikowanych nieprawidtowosci w szczegdlnosci:

a) wskazujagcy doktadne miejsca, w ktdrych wystepuja realne badz potencjalne problemy
z bezpieczenstwem informacji;

b) zawierajgcy wyniki audytéw, w tym testéw i ich interpretacje - kazde ustalenie musi odnosic sie
do konkretnych przypadkdw stabosci/nieprawidtowosci popartych zgromadzonymi dowodami
audytowymi, ktére beda stanowity zatgcznik do raportu;

c) opisy btedéw, informacje jakich narzedzi uzyto do odnalezienia btedu, opis warunkéw, ktére sg
konieczne aby doszto do btedu;

d) plik proof of concept, pozwalajacy na reprodukcje btedu;

e) zawierajacy rekomendacje w zakresie eliminacji zidentyfikowanych stabosci/nieprawidfowosci
oraz poprawy poziomu bezpieczeristwa, w tym wskazanie dziatari korygujgcych i/lub
doskonalacych;

Ocena, ustalenia i rekomendacje musza by¢ ze sobg jasno powigzane i fatwo identyfikowalne.

propozycje zmian w tresci regulacji wewnetrznych dot. bezpieczenstwa informacji, w tym danych
osobowych (dokumentacja SZBI) Zamawiajgcego wraz z proponowana trescig nowych (zmienionych
lub dodanych) zapisdow;

date sporzadzenia raportu;

imiona i nazwiska audytordw realizujgcych zadanie oraz ich podpisy.

2. Raport musi zawiera¢ podziat podatnosci ze wzgledu na ryzyko, wptyw wykrytej podatnosci na poufnosc,
integralnoé¢ i dostepnod¢ informacji (poziom krytycznosci), prawdopodobieristwo wykorzystania
podatnosci, ztozonos¢ (trudno$¢) wprowadzenia naprawy — usunigcia podatnosci.

3. Raport z audytu musi by¢ podpisany przez audytora dokonujacego audyt systemu bezpieczeristwa
informacji wdrozonego w urzedzie JST.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejska
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4. Raport w formie edytowalnej i pdf, przesytany drogg elektroniczng musi by¢ zaszyfrowany przy uzyciu
algorytmu szyfrujgcego AES-256 oraz zabezpieczony co najmniej 9-znakowym hastem jednorazowym
(zawierajgcym mate i duze litery, cyfry i znaki specjalne) przestanym przez Wykonawce alternatywny kanat
komunikacji w terminie do 14 dni od daty zakoriczenia audytu w siedzibie Zamawiajgcego.

T . iflens
Fundusze Europejskie Rzeczpospolita Dofinansowane przez -
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Zatgcznik nr 2 do Zapytania Ofertowego
WZOR UMOWY
ZANATTA NN o2 it v sovsstomsbivess aiues r. w wyniku przeprowadzonego postepowania o udzielenie zamdwienia publicznego

pn. ,Przeprowadzenie audytu bezpieczeristwa i testdw penetracyjnych”, realizowanego w ramach projektu
”Cyberbezpieczny Urzad Gminy Slemien” finansowanego ze $rodkéw Funduszy Europejskich na Rozwéj Cyfrowy (FERC)
2021-2027 Priorytet Il ,Zaawansowane ustugi cyfrowe” Dziatanie 2.2 ,Wzmocnienie krajowego systemu
cyberbezpieczenistwa”, pomiedzy:

Gming Slemieri z siedzibg ul. .....ccceuueee.. = el o NP , reprezentowang Przez ......ccoeeoeeveevresnnens -
WBia st » Pr2y: KONtrasygnacie . sssisesin e s , zZwang dalej Zamawiajacym
a firma

44 FEPTeZENTOWANG PIZEZ: s viiviinsssponiststonsait csnsorestons zwang dalej Wykonawcg,
zwanych dalej Stronami, zostata zawarta umowa nastepujgcej tresci;

Podstawe zawarcia niniejszej umowy, zwanej dalej ,Umowg” stanowi udzielenie zaméwienia publicznego w trybie
zapytania ofertowego.

§1
Przedmiot Umowy
1. Przedmiotem Umowy jest ustuga przeprowadzenia audytu bezpieczeristwa wdrozonego systemu zarzadzania

bezpieczenstwem informacji wraz z wykonaniem testow penetracyjnych zgodnie z opisem przedmiotu zamdwienia
stanowigcym zatacznik nr 1 do Umowy.

§2

Termin wykonania Umowy

1. Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy w terminie do 60 dni od daty podpisania Umowy.
Za termin wykonania przedmiotu zamoéwienia uwaza sie date podpisania protokotu odbioru.

83
Nadzér nad realizacja Umowy

1. Nadzér nad realizacjg postanowiert Umowy ze strony Zamawiajgcego prowadzit bedzie:
.............................................. ytel e @mMailt e — przedstawiciel Zamawiajgcego.

2. Przedstawicielem Wykonawcy w zakresie realizacji Umowy bedzie:

............................................. , tel e €maili .. — przedstawiciel Wykonawey.

3. Wykonawca moze dokonaé zmiany swojego przedstawiciela, zawiadamiajgc o tym Zamawiajgcego na pismie.
Zmiana jest skuteczna od chwili doreczenia przedstawicielowi Zamawiajgcemu informacji o zmianie i nie stanowi
zmiany Umowy.

§4

Sposdb realizacji przedmiotu Umowy

Zamawiajgcy przekaze Wykonawcy materiaty, stanowigce podstawe do realizacji przedmiotu Umowy.
Wszelkie szczegdtowe warunki przedmiotu Umowy znajdujg sie w Zapytaniu Ofertowym.

Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy z zachowaniem nalezytej starannosci i rzetelnosci
zawodowej, zgodnie z postanowieniami niniejszej Umowy.

4. Przedmiot Umowy musi by¢ wykonany przez osoby skierowane do realizacji zamdwienia wskazane w ofercie.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Ustugi niepetne lub niezgodne z Zapytaniem Ofertowym traktowane s3 jako pozostawanie przez Wykonawce
w opdznieniu.
Wykonawca zobowigzuje sie wykona¢ prace bedace przedmiotem niniejszej Umowy z zachowaniem nalezytej

starannoséci i rzetelnosci zawodowej, zgodnie z postanowieniami niniejszej Umowy oraz specyfikacji istotnych
warunkdéw zamowienia.

Wykonawca ma prawo do zmiany oséb wskazanych w wykazie osdb skierowanych przez Wykonawce do realizacji
zamowienia z zastrzezeniem, iz osoby te muszg posiada¢ kwalifikacje zawodowe i uprawnienia co najmniej rowne
okreslonym przez Wykonawce w wyzej wymienionym wykazie, po poinformowaniu Zamawiajgcego o zamiarze
zmiany i uzyskaniu jego pisemnej akceptacji. Zmiana osob bedzie dokonana w formie aneksu.

Wykonawca o$wiadcza, ze w ramach swojego personelu dysponuje osobami posiadajacymi niezbedng wiedze
i umiejetnosci konieczne do wiasciwego wykonania Umowy, a w szczegdlnosci, ze dysponuje personelem
o wszystkich wymaganych profilach kompetencji zawodowych niezbednych do realizacji przedmiotu Umowy.

Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania podwykonawcdw, dalszych podwykonawcow - jezeli
Wykonawca bedzie wykonywat przedmiot Umowy przy pomocy podwykonawcéw, dalszych podwykonawcow — jak
za swoje wiasne.

§5

Zachowanie tajemnicy i poufno$¢ informagji

Wykonawca zobowiazuje sie do:

a) zachowania w tajemnicy wszelkich informacji o Zamawiajacym i przedmiocie niniejszej Umowy, jakie uzyskat
w zwigzku z jej realizacja,

b) przestrzegania wytycznych Zamawiajacego o ochronie udostepnionych informacji,
c) przestrzegania przepiséw ustawy o ochronie danych osobowych.

Wszelkie materiaty przekazane Wykonawcy przez Zamawiajacego w zwigzku z wykonaniem przedmiotu Umowy,
z wytaczeniem udostepnionych w przetargu, a takze powstate w wyniku jej wykonania (pisemne, graficzne, zapisane
w formie elektronicznej i w inny sposéb) sa poufne i nie moga by¢ bez uprzedniej pisemnej zgody Zamawiajgcego
udostepniane osobom trzecim ani ujawniane w inny sposoéb.

Wykonawca odpowiada za zachowanie poufnosci, o ktérej mowa w ust. 1, przez wszystkie osoby, ktérymi postuguje
sie przy wykonaniu przedmiotu Umowy.

Wykonawca zobowiazuje sie zwréci¢ Zamawiajagcemu wszelkie materiaty otrzymane od Zamawiajgcego w zwigzku z
realizacjg przedmiotu Umowy, niezwtocznie po otrzymaniu takiego zgdania.

Wykonawca zwolniony jest z obowigzku zachowania poufnosci jezeli informacje, co do ktérych taki obowiazek istniat
musza by¢ ujawnione zgodnie z przepisami prawa lub postanowieniami sgdéw lub innych upowaznionych organow
paristwa lub musza by¢ ujawnione w celu wykonania przedmiotu Umowy, a Wykonawca uzyskat pisemng zgode
Zamawiajgcego na ich ujawnienie.

Obowigzek zachowania poufnosci jest nieograniczony w czasie, jego uchylenie moze by¢ dokonane wytacznie przez
Zamawiajgcego w formie pisemnej.

§6

Warunki odbioru

Odbidr przedmiotu Umowy nastepuje na podstawie protokotu odbioru.
Po zakoriczeniu realizacji przedmiotu Umowy Wykonawca zgtasza gotowos¢ do odbioru przedmiotu Umowy.

Warunkiem koniecznym do poprawnego zgtoszenia gotowosci do odbioru koricowego jest przekazanie
Zamawiajgcemu kompletnego raportu poaudytowego.

Zamawiajacy po otrzymaniu zgtoszenia gotowosci odbioru powinien dokona¢ odbioru w terminie nie
przekraczajgcym 7 dni roboczych.

W ramach czynnoéci kontrolnych, Zamawiajgcy sprawdza zgodno$¢ przedmiotu Umowy z wymaganiami
okreslonymiw Umowie wraz z zatgcznikami. Pozytywny wynik kontroli jest podstawg podpisania protokotu odbioru.

Data podpisania protokotu odbioru stanowi date wykonania i odbioru przedmiotu Umowy.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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7. Jezeli w toku czynnosci kontrolnych stwierdzone zostanie, ze przekazany przedmiot Umowy jest niezgodny
z zapisami zawartymi w Umowie oraz zatgcznikach do Umowy, Zamawiajacy przerywa odbiér. W takim przypadku
Wykonawca zobowigzany jest do poprawy przedmiotu Umowy i ponownego oddania go do kontroli w terminie
7 dni. Ust. 2 do 4 majg odpowiednie zastosowanie.

8. Termin kontroli i poprawy przedmiotu Umowy bedzie wliczany do terminu faktycznej realizacji przedmiotu Umowy
przez Wykonawce i objety karami Umownymi okreslonymi w §8 ust.1.lit. a.

§7
Wynagrodzenie Wykonawcy

1. Za wykonanie przedmiotu Umowy, strony Umowy ustalaja wynagrodzenie brutto w kwocie w wys.
............................................... zt w tym podatek VAT wedtug obowiazujacej stawki.

2. Oferowana cena obejmuje wszystkie koszty realizacji zamowienia.

Cena obejmuije catkowitg nalezno$¢ jakg Zamawiajgcy zobowigzany jest zapfaci¢ za wykonanie przedmiotu Umowy.
Cena oferowana zawiera wszystkie elementy wykonania zamoéwienia.

4. Rozliczenie przedmiotu Umowy nastgpi fakturg koricowg. Podstawe wystawienia faktury koricowej stanowi protokot
odbioru przedmiotu Umowy podpisany przez obie strony wraz z zatacznikami, o ktérych mowa w § 6 ust.3
niniejszej Umowy.

Faktura ma zawiera¢ wyszczegodlnienie przedmiotu Umowy.

Faktura ptatna bedzie przelewem w terminie do 30 dni od daty otrzymania przez Zamawiajgcego poprawnie
wystawionej faktury.

7. Ptatnoscifaktur bedg dokonywane przez Zamawiajgcego przelewem z rachunku bankowego na rachunek Wykonawcy
w banku: ..o 1 Vet [ 11g], 4 RN R e o e ol . Warunkiem zaptaty wynagrodzenia
przez Zamawiajagcego na wskazany przez Wykonawce rachunek jest figurowanie podanego rachunku
w elektronicznym wykazie czynnych podatnikéw VAT, prowadzonym przez Szefa Krajowej Administracji Skarbowej
(tzw. biata lista podatnikéw VAT).

8. W przypadku wskazania na fakturze rachunku bankowego nieujawnionego w wykazie podatnikéw VAT, Zamawiajgcy
uprawniony bedzie do dokonania ptatnosci na inny rachunek bankowy ujawniony w wykazie podatnikéw VAT lub do
zapfaty na rachunek bankowy podany na fakturze, z jednoczesnym powiadomieniem wtasciwego naczelnika urzedu
skarbowego.

9. Za dzien zaptaty wynagrodzenia uwaza sie dzieri obcigzenia rachunku bankowego Zamawiajgcego. W przypadku
konsorcjum, ptatno$¢ nastagpi na konto lidera konsorcjum.

10. W razie nieterminowe] zaptaty faktury Zamawiajgcy zobowiazuje sie do zaptaty ustawowych odsetek.

11. Zamawiajacy dopuszcza wystawianie faktur w formie elektronicznej i przesytanie ich Zamawiajagcemu poczta
elektroniczng na adres: .......cccceeveeeerirencecennn. oraz do wiadomosci osobie sprawujgcej ze strony Zamawiajacego
nadzor nad realizacje Umowy (zgodnie z §3 ust.1 Umowy). W przypadku niewystania faktury na jeden ze wskazanych
adreséw Zamawiajgcy nie bedzie uznawat faktury elektronicznej za prawidfowo doreczone;j.

§8
Kary umowne
1. W przypadku niewykonania Umowy lub nienalezytego wykonania Umowy, strony ustalajg zaptatg kar umownych
w wypadkach i wysokosci okreslonych w Umowie.
2. Wykonawca ptaci Zamawiajgcemu kary Umowne:

a) za nieterminowe wykonanie przedmiotu Umowy w wysokosci 0,1% wynagrodzenia umownego brutto
okreslonego §7 ust. 1 za kazdy rozpoczety dzien,

b) ztytutu odstgpienia od Umowy z przyczyn wystepujacych po stronie Wykonawcy w wysokosci 10%
wynagrodzenia umownego brutto okreslonego w §7 ust. 1.

3. Wykonawca wyraza zgode na potrgcenie kar umownych z przystugujgcego mu wynagrodzenia za wykonanie
przedmiotu Umowy, a w przypadku braku mozliwosci potrgcenia beda ptatne przelewem na konto bankowe
Zamawiajgcego wskazane w wezwaniu do zaptaty, w terminie 7 dni od daty otrzymania przez Wykonawce wezwania
do ich zaptaty.
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4. taczna wysokosé kar umownych, o ktérych mowa w ust. 2, nie przekroczy kwoty stanowigcej 20% wartosci Umowy
brutto okreslonej w §7 ust.1.

5. Strony zastrzegaja sobie prawo dochodzenia odszkodowania uzupetniajagcego, przewyzszajacego wysokosc
zastrzezonych kar umownych.

§9

Prawa autorskie

1. W ramach wynagrodzenia, o ktérym mowa w §7 ust. 1, Wykonawca przenosi na Zamawiajacego majgtkowe prawa
autorskie do wszelkich utworéw powstatych w wykonaniu lub w zwigzku z wykonaniem Umowy. Wykonawcy nie
bedzie przystugiwato odrebne wynagrodzenie za korzystanie z utworu na polach eksploatacji okreslonych w ust.2

2. Przeniesienie majatkowych praw autorskich, o ktérych mowa ust. 1, nastepuje z chwilg przekazania utworu
Zamawiajgcemu, bez ograniczer co do terytorium, czasu lub liczby egzemplarzy, na wszelkich znanych polach
eksploatacji, w szczegdélnosci:

1) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okreslong technika egzemplarzy utworu, w tym
technika drukarska, reprograficzng, zapisu magnetycznego oraz technika cyfrows;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono - wprowadzanie do obrotu,
uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposéb inny niz okreslony w lit. b) - publiczne wykonanie, wystawienie,
wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze publiczne udostgpnianie utworu w taki
sposdb, aby kazdy mégt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym;

4) w zakresie uzywania;

5) w zakresie wykorzystywania w catosci lub czesci utworéw powstatych w wyniku wykonywania Umowy lub
w zwigzku z wykonywaniem Umowy oraz dokonywania w nich zmian;

6) wprowadzenie do pamieci komputera lub do sieci komputerowej; ttumaczenie na rézne jezyki, zmiany wielkosci,
uktadu, tresci lub jakichkolwiek innych zmian catosci lub czesci utwordw;

7) w zakresie wykorzystania utworu w procesie realizacji projektu, w postepowaniach o udzielenie zamowien
publicznych, w szczegdlnosci poprzez wigczenie utworu lub jego czesci do postepowan oraz udostepnianie
utworu i jego czesci wszystkim zainteresowanym tymi postepowaniami.

3. Wykonawca o$wiadcza i zapewnia, ze wykonujac przedmiot Umowy nie naruszy praw o0sob trzecich
i przekaze Zamawiajgcemu utwory powstate w wyniku wykonywania Umowy lub w zwigzku z jej wykonywaniem
w stanie wolnym od obcigzen prawami oséb trzecich.

4. Wykonawca jest odpowiedzialny za wszelkie wady fizyczne i prawne utwordéw dostarczonych w wykonaniu Umowy,
a w szczegdlnosci za ewentualne roszczenia oséb trzecich wynikajace z naruszenia praw autorskich.

5. W przypadku wystapienia przez osobe trzecig przeciwko Wykonawcy z tytutu naruszenia jej praw autorskich,
Wykonawca, niezaleznie od odpowiedzialnosci odszkodowawczej wobec Zamawiajgcego, zobowiazuje sie do
catkowitego zaspokojenia stusznych roszczen oséb trzecich oraz do zwolnienia Wykonawcy od obowigzku $wiadczenia
z tego tytutu.

6. Z chwilg przekazania utworu Zamawiajgcemu, Zamawiajacy nabywa witasnos¢ wszystkich egzemplarzy nosnikow, na
ktérych utwor zostat utrwalony.

§10
Odstapienie i rozwigzanie Umowy

1. Zamawiajacy moze odstgpi¢ od Umowy:

a) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze
zagrozi¢ podstawowemu interesowi bezpieczenstwa paristwa lub bezpieczenstwu publicznemu, Zamawiajgcy
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moze odstapi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznoéciach. W takim
przypadku Wykonawca moze zgda¢ wytgcznie wynagrodzenia naleznego z tytutu wykonania czgsci Umowy;

b) w przypadku powtarzajacego sie naruszenia postanowien niniejszej Umowy, z zastrzezeniem, ze odstgpienie od
Umowy przez Zamawiajacego bedzie poprzedzone wezwaniem Wykonawcy do realizowania Umowy zgodnie
z zawartymi w Umowie postanowieniami.

Umowa lub jej cze$¢ ulega rozwigzaniu w dniu doreczenia drugiej Stronie pisma informujacego o odstapieniu wraz
z uzasadnieniem.

Postanowienia niniejszego paragrafu nie ograniczaja praw Stron do odstgpienia od Umowy z przyczyn okreslonych
w przepisach powszechnie obowigzujacych, w tym w szczegdlnosci uprawniers Zamawiajacego wynikajacych z art.
456 ustawy Pzp.

§11
Zmiany w Umowie

Strony dopuszczajg mozliwo$¢ zmiany postanowiert Umowy w stosunku do tresci oferty, na podstawie, ktorej
dokonano wyboru wykonawcy w nastepujacych przypadkach:

1) zmiany terminu realizacji przedmiotu Umowy, w nastepstwie:

a) sity wyzszej - rozumianej jako wystgpienie zdarzenia nadzwyczajnego, zewnetrznego, niemozliwego do
przewidzenia i zapobiezenia, ktérego nie dato sie unikng¢ nawet przy zachowaniu najwyzszej starannosci,
a ktére uniemozliwia Wykonawcy wykonanie przedmiotu Umowy. W razie wystapienia sity wyzszej
Strony Umowy zobowigzane sa dotozy¢ wszelkich starari w celu ograniczenia do minimum opdznienia
w wykonywaniu swoich zobowigzari Umownych, powstatego na skutek dziatania sity wyzszej. (Pod
pojeciem sity wyzszej rozumie sie w szczegdlnosci zdarzenia i okolicznosci takie jak: kleska zywiotowa,
dziatania wojenne, rebelie, terroryzm, rewolucja, powstanie, inwazja, bunt, zamieszki, strajk spowodowany
przez inne osoby, niezwigzane z realizacjg przedmiotu Umowy, COVID, itp.),

b) okolicznosci lezacych po stronie Zamawiajgcego i nie wynikajacych z przyczyn lezacych po stronie
Wykonawcy (np. wstrzymanie, zawieszenie, przerwa w realizacji),

c) przestojow i opdznien zawinionych przez Zamawiajgcego,

d) wystapienia okolicznosci, ktérych strony Umowy nie byly w stanie przewidzie¢, pomimo zachowania
nalezytej starannosci,

e) przyczyn niezaleznych od ktdrejkolwiek ze stron, ktdre w szczegdlnosci dotyczy¢ beda: uwarunkowan
formalno-prawnych;

2) zmiana danych zwigzana z obstugg administracyjno-organizacyjng Umowy (danych teleadresowych Wykonawcy;
Zamawiajacego, zmiana rachunku bankowego) - zmiana ta nastepuje poprzez pisemne zgtoszenie tego faktu
drugiej stronie i nie wymaga zawarcia aneksu do Umowy,

3) przeksztalcenie Wykonawcy w zwiazku z sukcesjg generalna, przeksztatceniami, dziedziczeniem spotek
handlowych zgodnie z KSH, a takze sukcesja z mocy prawa, zgodnie z obowigzujacymi przepisami (nastgpstwa
prawne) winno nastgpi¢ w formie aneksu do Umowy.

Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajacy moze wyrazi¢ zgode. Nie
stanowig jednocze$nie zobowigzania do wyrazenia takiej zgody.

W sytuacji wystgpienia okolicznoéci, o ktérych wyzej mowa, kazda ze stron moze wystgpi¢ z wnioskiem
zawierajgcym:

1) opis propozycji zmiany, w tym wptyw na terminy wykonania,

2) uzasadnienie zmiany.

Wszelkie zmiany i uzupetnienia niniejszej wymagajg formy pisemnej pod rygorem niewaznosci - aneks do Umowy,

z zastrzezeniem przypadkdw okreslonych w niniejszym paragrafie, w ktérych wskazano, ze nie jest wymagane
zawarcie aneksu do Umowy.

Jezeli postanowienia niniejszej Umowy s3 albo stang sie niewazne albo nieskuteczne, lub Umowa zawiera¢ bedzie
luke, nie narusza to waznosci i skutecznosci pozostatych postanowieri Umowy. Zamiast niewaznych albo
nieskutecznych postanowien lub jako wypetnienie luki obowigzywa¢ bedzie odpowiednia regulacja, ktéra — jezeli
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tylko bedzie to prawnie dopuszczalne — w sposéb mozliwie bliski odpowiada¢ bedzie temu, co Strony ustality albo
temu, co by ustality, gdyby zawarly takie postanowienie, pod warunkiem, ze jezeli catos¢ Umowy bez niewaznych
albo nieskutecznych postanowieri zachowuje rozsgdng tresc.

§12
Postanowienia koricowe
Strony ustalaja, ze w sprawach nieuregulowanych postanowieniami niniejszej Umowy beda mialy zastosowanie
przepisy prawa polskiego, w szczegdlnosci Kodeksu cywilnego.

Strony zgodnie ustalajg, ze Wykonawca nie moze dokonac cesji jakichkolwiek praw lub obowiagzkéw wynikajgcych
z tej Umowy, bez pisemnej zgody Zamawiajgcego.

Zamawiajacy oraz Wykonawca zaréwno w trakcie obowigzywania niniejszej Umowy, jak réwniez po jej zakoriczeniu,
sg zobowigzani do zachowania w tajemnicy wszelkich informacji dotyczacych warunkéw i realizacji niniejsze;
Umowy, z wytaczeniem informacji podlegajacych obowigzkowi podania ich do wiadomosci publiczne;.

Strona Umowy, ktéra naruszyta postanowienia ust. 3 odpowiada za wyrzadzenie szkody na zasadach ogélnych.

Spory wynikte na tle realizacji niniejszej Umowy rozstrzygane beda przez sad miejscowo wtasciwy dla siedziby
Zamawiajgcego.

§13
Zataczniki

Integralng czes¢ Umowy stanowig Zataczniki:

1) Zatacznik nr 1 —Opis Przedmiotu Zamoéwienia

2) Zatgcznik nr 2 — Oferta Wykonawcy

3) Zatgcznik nr 3 — Umowa powierzenia przetwarzania danych osobowych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejska
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Zatgcznik nr 3 do Zapytania Ofertowego

Wykonawca:
{peina nazwayfrma, adres, w zaleznos od podmiotu NIF/PESEL, KRS/CEIDG)
reprezentowany przez:
Jire ot shmisipadinic dampresntaetl, |1 |

Gmina Slemien

ul. Krakowska 148, 34—323 Slemien

FORMULARZ OFERTOWY

Nawigzujac do postepowania o udzielenie zamodwienia publicznego w trybie zapytania ofertowego pn.
,Przeprowadzenie audytu bezpieczeristwa i testéw penetracyjnych”- nr referencyjny ZP.271.1.2.2026, realizowanego
w ramach projektu ” Cyberbezpieczny Urzad Gminy Slemien” finansowanego ze $rodkéw Funduszy
Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet Il ,Zaawansowane ustugi cyfrowe” Dziatanie 2.2
,Wzmocnienie krajowego systemu cyberbezpieczenstwa”, oferujemy wykonanie zamowienia na nastepujacych
warunkach.

1. Cena oferty z ztotych polskich

Oferujemy wykonanie przedmiotu zamdwienia zgodnie z Opisem Przedmiotu Zamdwienia stanowigcym
integralng czes¢ oferty za:

CERAMMELIOIGIERIY: | Lt e s dox iadi it e s sres D Bl i zt
BRUATSKIVATEE B 1 ke il et e b ot s e Bh e s S robiwesastite zt
GENAIDRUELOIOPBITYE | 1. v torsinaeits pobrssssat bvaiueh sim eaVices vina v asses b zt
STOWIIEHNG I By ik o s B s

2. Formularz cenowy

CENANETTO  ILOSC WARTOSC PODATEK WARTOSC
[z] [szT.] NETTO [zt] VAT [zt] BRUTTO [zt]
Audyt bezpieczerstwa 1
Testy penetracyjne 1
SUMA

3. Termin wykonania zamowienia: —do 60 dni od daty zawarcia umowy.
4. Warunki ptatnosci

4.1. Zaptata naleznosci nastgpi przelewem w terminie 30 dni liczac od daty doreczenia Zamawiajgcemu
prawidtowo wystawionej przez Wykonawce faktury, na rachunek bankowy Wykonawcy znajdujacy sie
na ,biatej liscie”

NFAWalBankUS e s lellala i, N UMET FACUTHCUS o sl it et e e S L e

4.2. Za dzien spetnienia $wiadczenia pienieznego uwazac sie bedzie dzien obcigzenia rachunku w banku
Zamawiajgcego. Wykonawca zamiesci na fakturze numer niniejszej Umowy.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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5. Niniejszym o$wiadczam, ze:

5.1,

519

S
5.4.

S5

5.6.

SHiL

5.8.

firma, ktdérg reprezentuje jest mikroprzedsiebiorstwem /matym przedsigbiorstwem / $rednim
przedsiebiorstwem?;

zapoznatem sie ze Specyfikacja Warunkéw Zamowienia (Zapytanie Ofertowe) i przyjmuje je bez
zastrzezen;

przedmiot oferty jest zgodny z przedmiotem zamowienia;

zawarty w Zapytaniu ofertowym wzdr umowy zostat przez nas zaakceptowany i zobowigzujemy sieg
w przypadku wybrania naszej oferty do zawarcia umowy na warunkach w niej okreslonych w miejscu
i terminie wyznaczonym przez Zamawiajgcego;

wybor oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego zgodnie
z przepisami o podatku od towardw i ustug / wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug i wskazuje: nazwe (rodzaj) towaru,
ktorych dostawa bedzie prowadzita do powstania obowigzku podatkowego, warto$¢ towaru objetego
obowigzkiem podatkowym Zamawiajgcego, bez kwoty podatku oraz stawke podatku od towaréw i ustug, ktora
zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie*

* niepotrzebne skresli¢
przedmiot zamdwienia wykonamy sitami witasnymi/ przy udziale podwykonawcéw*, ktérym

zamierzamy powierzy¢ wykonanie nastepujacych czesci zamdwienia ipodajemy firmy/nazwy
podwykonawcéw:

L.p. CzESC/ZAKRES ZAMOWIENIA NAZWA (FIRMA) PODWYKONAWCY

1
2

(*) niepotrzebne skresli¢

wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO) wobec 0séb fizycznych,
od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamodwienia publicznego w niniejszym postepowaniu*;

(*) W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi

wyfgczenie stosowania obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
z punktu 9 wykonawca nie sktada i go wykresla.

zapoznatem sie z dokumentami zamdwienia, w tym dotgczong klauzulg informacyjng FERCi akceptuje
ich tresc.

Podpis osoby uprawnionej
do reprezentowania Wykonawcy

L niepotrzebne skreslic
Zgodnie z zaleceniem Komisji (UE) z dnia 6 maja 2003 r. dotyczqce definicji mikroprzedsigbiorstw oraz matych i Srednich przedsiebiorstw:
Mikroprzedsiebiorstwo: przedsiebiorstwo, ktdre zatrudnia mniej niz 10 0s6b i ktdrego roczny obrét lub roczna suma bilansowa nie przekracza 2
milionéw EUR.
Moate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 0sob i ktérego roczny obrdt lub roczna suma bilansowa nie przekracza
10 milionow EUR.
Srednie przedsiebiorstwa: przedsiebiorstwa, ktdre nie sq mikroprzedsiebiorstwami ani mafymi przedsiebiorstwami i ktdre zatrudniajq mniej niz
250 os6b i ktorych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ﬁ‘.
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Zatqcznik nr 4 do Zapytania Ofertowego
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE

sktadane w postepowaniu o udzielenie zamdwienia publicznego w trybie zapytania ofertowego pn.:
,Przeprowadzenie audytu bezpieczerstwa i testéw penetracyjnych” - nr referencyjny ZP.271.1.2.2026,
realizowanego w ramach projektu ”Cyberbezpieczny Urzad Gminy Slemier” finansowany ze srodkéw Funduszy
Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet Il ,,Zaawansowane ustugi cyfrowe” Dziatanie 2.2
,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

1. WARUNKI UDZIAtU W POSTEPOWANIU

1) Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez Zamawiajgcego
w Specyfikacji warunkéw zamdwienia w Rozdziale V dotyczace zdolnosci technicznej i zawodowej
w zakresie 0séb skierowanych przez Wykonawce do realizacji zamdwienia publicznego.

2) W celu realizacji zamdéwienia bede polegat / nie bede polegat * na zdolnosci innych podmiotéw w celu
wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez Zamawiajgcego
w Specyfikacji Warunkow Zamdwienia w Rozdziale V.

Jezeli Wykonawca bedzie polegat na zdolnosci innych podmiotéw, nalezy przedstawic — oswiadczenie podmiotu udostepniajgcego
zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkdw udziafu w postepowaniu,
w zakresie, w jakim Wykonawca powotuje sie na jego zasoby — oswiadczenie musi zawiera¢ wszystkie wymagane informacje,
nalezycie wypetnione i podpisane przez dane podmioty.

* niepotrzebne skresli¢

2. PODSTAWY WYKLUCZENIA

1) Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie przestanek okreslonych
w rozdziat V ust.1 Zapytania Ofertowego.

2) Oswiadczam, ze nie zachodzg wobec mnie przestanki wykluczenia z postepowania o ktérych mowa
wart. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczefstwa narodowego.

3. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach s aktualne izgodne
z prawdga oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia zamawiajgcego
w btad przy przedstawianiu informacji.

Prawdziwo$¢ powyzszych danych potwierdzam swiadomy odpowiedzialnosci karnej z art. 297 §1 KK.

.................... (miejscowosc), dnia ......ccccveeennn T

Podpis osoby uprawnionej
do reprezentowania Wykonawcy
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(pefna nazwa/firma, adres, w zaleznosci od podmiotu NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

sktadany w postepowaniu o udzielenie zamdwienia publicznego w trybie zapytania ofertowego pod nazwa:
,Przeprowadzenie audytu bezpieczerstwa i testébw penetracyjnych” - nr referencyjny ZP.271.1.2.2026,
realizowanego w ramach projektu ”Cyberbezpieczny Urzad Gminy Slemien” finansowany ze $rodkéw Funduszy
Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet Il ,Zaawansowane ustugi cyfrowe” Dziatanie 2.2

WYKAZ

UStuG

»Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Zatgeznik Nr 5 do Zapytania Ofertowego

Lp. Przedmiot dostawy Wartos¢wPLN | Data/daty wykonania :ﬁg\g'zz:t:awykktg;?nz
il
2
()

W zatgczeniu:

dowody okreslajgce, czy te dostawy zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, s3
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonane,
ajezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentow -

o$wiadczenie Wykonawcy.

.................... (miejscowosc), dnia ...........

Fundusze Europejskie
na Rozwéj Cyfrowy - Polsk

......... V-

Rzeczpospolita
olsKa

Dofinansowane przez
Unie Europejska

Podpis osoby uprawnionej
do reprezentowania Wykonawcy
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Zatqcznik nr 6 do Zapytania Ofertowego
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

WYKAZ 0SOB

sktadany w postepowaniu o udzielenie zamowienia publicznego w trybie zapytania ofertowego pod nazwa:
.Przeprowadzenie audytu bezpieczeristwa i testdw penetracyjnych” - nr referencyjny ZP.271.1.2.2026,
realizowanego w ramach projektu ”Cyberbezpieczny Urzad Gminy Slemier” finansowany ze $rodkéw Funduszy
Europejskich na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet Il ,Zaawansowane ustugi cyfrowe” Dziatanie 2.2
,Wzmocnienie krajowego systemu cyberbezpieczenstwa”

Zakres Podstawa do
Lp. Imie i nazwisko Kwalifikacje* Doswiadczenie** wykonywanych dysponowania przez
czynnosci Wykonawce
1
2
3
(-)

* Informacje na temat kwalifikacji zawodowych, uprawnien i wyksztafcenia niezbednych do wykonania zamdwienia publicznego
Wykonawca okresli rodzaj posiadanych uprawnier. Zamawiajgcy wymaga ztozenia kserokopii uprawnieri wraz z ofertq.

** Wykonawca okresli staz pracy okreslony w latach. Jako staz pracy przyjmuje sie okres czasu od momentu uzyskania uprawnien.

Podpis osoby uprawnionej
do reprezentowania Wykonawcy

2iad = = peelr
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Zatacznik nr 8 - Klauzula informacyjna FERC

Klauzula informacyjna FERC

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88

ustawy wdrozeniowej, informujemy o zasadach przetwarzania Paristwa danych osobowych:

Administrator danych
Odrebnymi administratorami Panstwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni
funkcje Instytucji Zarzgdzajacej (1Z) Funduszami Europejskimi na Rozwéj Cyfrowy 2021-
2027 (dalej jako FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa,

2. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Instytucji Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje

Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych
Panstwa dane osobowe bedziemy przetwarzaé w zwigzku z realizacjg FERC, w szczegdlnosci w
zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww.

celu. Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych

dziatan.

Podstawa przetwarzania
Bedziemy przetwarzac Paristwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadar finansowanych ze
$rodkéw europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz.
1079),
3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity

Dz.U.z 2023 r. poz. 775 z pézn. zm.),
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4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz.
U.z 2022 r. poz. 1634, z péin. zm.),

5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,,Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027” 2 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania
pomocy na rozwoj infrastruktury szerokopasmowej w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405),

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wtadze
publiczng (art. 6 ust. 1 lit. e RODO),
3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie

danych osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzac nastepujgce rodzaje Panstwa danych:

1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu,
PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87
ust. 2 pkt 2 ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres
zaangazowania w projekcie,

3. dane 0s6b fizycznych widniejgce na dokumentach potwierdzajacych kwalifikowalnos¢
wydatkow, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi
wieczystej,

4. dane dotyczace wizerunku i gtosu 0s6b uczestniczagcych w realizacji Programu lub
biorgcych udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od osdb, ktérych one dotyczg, albo od instytucji i podmiotéw
zaangazowanych w realizacje FERC w tym w szczegdlnosci od wnioskodawcow, beneficjentow,

partnerow.
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Dostep do danych osobowych
Dostep do Panstwa danych osobowych majg pracownicy i wspotpracownicy MFiPR oraz CPPC.
Ponadto Paristwa dane osobowe mogg by¢ powierzane lub udostepniane:
1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym
zleciliSmy wykonywanie zadan w ramach realizacji FERC,
2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspdlne
przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spdjnosci, Funduszu na rzecz Sprawiedliwej
Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i
Integracji, Funduszu Bezpieczeristwa Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej,
3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania
dotyczgce wdrazania FERC;
4. podmiotom, ktdre wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom rozwigzan IT i

operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie
archiwalnym i archiwach, do momentu zakorczenia realizacji przez 1Z/IP/Beneficjenta wszelkich
zadan zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga
przewidywac dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczgcych
pomocy publicznej i pomocy de minimis oraz przepiséw dotyczacych podatku od towardw i

ustug.

Prawa osdb, ktorych dane dotyczg

Przystuguja Panstwu nastepujace prawa:
1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
2. do sprostowania swoich danych (art. 16 RODO),
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3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. wniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej, powierzonej
administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony
Danych Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza

przepisy RODO lub inne przepisy prawa regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji
Dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywac Panistwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Parfistwa
danych osobowych do parnstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze

odbedzie sie to z zachowaniem warunkow okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych
Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy
kontaktowac z Inspektorami Ochrony Danych Osobowych (dalej jako I0D) w nastepujacy
sposob:
1. 10D MFiPR:
1) poczta tradycyjng kierujac korespondencje na adres: ul. Wspdlna 2/4, 00-926
Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:
1) pocztg tradycyjng kierujac korespondencje na adres: ul. Spokojna 13A, 01-044
Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.
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Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027 (Dz.
U.z2022r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119z 4

maja 2016 r., 5.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz. Urz. UEL 74z 4
marca 2021, str. 35).



